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Streszczenie

Regulacje dotyczace rynku finansowego zawieraja regulacje dotyczace tajemnicy zawo-
dowej, w tym tajemnicy bankowej, przy czym brak jest jednolitej regulacji - dla kazdego
typuinstytucji finansowej regulacja w tym zakresie jest odrebna. Tajemnica zawodowa nie
jest jednak bezwzgledna i ustawodawca okresla zasady jej udostepniania i wymiany z in-
nymi podmiotami. Czes¢ instytucji finansowych moze by¢ operatorami ustug kluczowych
w ramach krajowego systemu cyberbezpieczenstwa, czes¢ moze byc traktowana jako do-
stawcy ustug cyfrowych, a dwie Bank Gospodarstwa Krajowego i Narodowy Bank Polski
sg podmiotami publicznymi stanowigcymi czes¢ krajowego systemu cyberbepieczenstwa.
Elementem cyberbezpieczenstwa jest takze zachowanie poufnosci, zatem w przypadku
przetwarzania informacji stanowiacych tajemnice zawodowg w systemach informacyj-
nych zastosowanie moga miec takze regulacje dotyczace krajowego systemu cyberbez-
pieczenstwa. Mimo nietozsamych celéw stosowanie regulacji dotyczacych tajemnicy za-
wodowej i regulacji dotyczacych cyberbezpieczenstwa moze sie wzajemnie wzmacniac,
czemu dodatkowo moze sprzyja¢ stosowanie odrebnej regulacji przyjetej na szczeblu
europejskim w zakresie ochrony danych osobowych.
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Instytucje dziatajace na rynku finansowym swojg dziatalno$¢ w duzym stop-
niu opierajg na zaufaniu, jakim obdarzajg je ich klienci. Utrata zaufania rodzi
ryzyko niewyptacalnosci takich instytucji, na przyktad w razie wystgpienia
tzw. runu na banki, czyli klasycznej paniki bankowej?, stad w systemach finan-
sowych podejmowane s3 rézne dziatania majgce na celu zachowanie zaufania
do instytucji finansowych. Do dziatan tych nalezg réznego rodzaju systemy
ochrony klientéw instytucji finansowych (w tym w szczegdlnosci gwarantuja-
ce ich depozyty na wypadek upadtosci bankéw lub innych instytucji kredyto-
wych?), nadzér nad nimi oraz mechanizmy zapewnienia ptynnosci zwtaszcza
instytucjom depozytowym. Oprécz powyzszych mechanizmoéw ochronnych,
czynnikiem budowania zaufania do instytucji rynku finansowego umozliwia-
jacym wykonywanie ich funkcji jest takze kwestia ochrony informacji o klien-
tach przyjmujaca postac tajemnicy bankowej? lub innych form tajemnicy za-
wodowej. Chronione sg zaréwno informacje pozyskane przez instytucje rynku
finansowego, jak i przez podmioty publiczne, w szczegdlnosci tworzace. tzw.
sie¢ bezpieczenstwa finansowego, czyli Komisje Nadzoru Finansowego, Naro-
dowy Bank Polski, Ministra Finanséw i Bankowy Fundusz Gwarancyjny*.
Ustawa z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym?® nie
zawiera definicji rynku finansowego, a nadzoér nad rynkiem finansowym defi-
niuje jako m.in. nadzér bankowy, emerytalny, ubezpieczeniowy, nad rynkiem
kapitatowym, instytucjami ptatniczymi, matymi instytucjami ptatniczymi, do-
stawcami $wiadczacymi wytacznie ustuge dostepu do informacji o rachunku,
biurami ustug ptatniczych, instytucjami pienigdza elektronicznego, oddziatami
zagranicznych instytucji pienigdza elektronicznego, agencjami ratingowymi,
spotdzielczymi kasami oszczednos$ciowo-kredytowymi i Krajowa Spoétdziel-
czg Kasg Oszczednosciowo-Kredytowa poprzez odwotanie do regulacji doty-
czacych poszczegdlnych segmentdw rynku finansowego. Nie kazdy podmiot

1 Por. M. lwanicz-Drozdowska (red.), Kryzysy bankowe. Przyczyny i rozwigzania, Warszawa
2002; T. Obal, System gwarantowania depozytéw w USA [w:] W. Baka (red.), Systemy gwaranto-
wania depozytéw w Polsce i na swiecie. Dziesie¢ lat Bankowego Funduszu Gwarancyjnego, War-
szawa 2005, s. 187-188.

2 W Polsce takimi instytucjami sa takze spoétdzielcze kasy oszczednos$ciowo-kredytowe,
w ktérych depozyty ich cztonkdéw zostaty objete ochrong przez Bankowy Fundusz Gwaran-
cyjny w 2013 r. w wyniku nowelizacji ustawy o spétdzielczych kasach oszczednosciowo-
-kredytowych oraz wéwczas obowigzujacej ustawy o Bankowym Funduszu Gwarancyjnym.
3 J.Byrski, Tajemnica prawnie chroniona w dziatalnosci bankowej, Legalis 2010.

4 K. Stepien, Instytucje Sieci Bezpieczenstwa Finansowego w Polsce z perspektywy instrumen-
téw zapewniajqgcych stabilnos¢ finansowg, ,Roczniki Ekonomiii Zarzadzania” 2017, nr 3, s. 48.
5 T,j.Dz.U.z2020r., poz. 180 ze zm.
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podlegajacy nadzorowi Komisji Nadzoru Finansowego moze by¢ uznany za
instytucje finansowg - w szczegdlnosci nie mozna bowiem uznac za instytucje
finansowe emitentéw papieréow wartosciowych.

Regulacje dotyczace tajemnicy zawodowej zawierajg ustawy regulujace
funkcjonowanie instytucji sieci bezpieczenstwa finansowego. W przypadku Na-
rodowego Banku Polskiego Pracownicy NBP oraz cztonkowie Rady i organéw
opiniodawczo-doradczych przy Zarzadzie NBP sg obowigzani do nieujawniania
osobom nieupowaznionym informacji, z ktérymi zapoznali sie w trakcie wyko-
nywania swoich obowiazkdéw, w tym informacji objetych tajemnica bankowa
na podstawie ustawy z dnia 29 sierpnia 1997 r. - Prawo bankowe, informacji
objetych ochrona na podstawie przepiséw dotyczacych ochrony informacji
niejawnych, jak réwniez innych informacji chronionych ustawowo. Obowigzek
ten trwa réwniez po rozwigzaniu stosunku pracy, a takze po ustaniu czton-
kostwa w Radzie lub wspomnianych wyzej organach®. W odniesieniu do Ko-
misji Nadzoru Finansowego przewodniczacy Komisji Nadzoru Finansowego,
jego zastepcy, cztonkowie Komisji Nadzoru Finansowego, pracownicy Urze-
du Komisji Nadzoru Finansowego i osoby zatrudnione w Urzedzie Komisji na
podstawie umowy o dzieto, umowy zlecenia albo innych umoéw o podobnym
charakterze s3 obowigzani, na podstawie art. 16 ust. 1 ustawy o nadzorze nad
rynkiem finansowym do nieujawniania osobom nieupowaznionym informacji
chronionych na podstawie odrebnych ustaw. Obowigzek ten trwa réwniez po
ustaniu petnienia funkgcji, rozwigzaniu stosunku pracy lub rozwigzaniu umowy
o dzieto, umowy zlecenia albo innych uméw o podobnym charakterze.

W konsekwencji nalezy wskazac, ze szczegdtowa regulacja dotyczaca ta-
jemnicy w instytucjach finansowych, okreslona jest przede wszystkim w regu-
lacjach dotyczacych funkcjonowania tych instytucji. Niezaleznie od zachowa-
nia tajemnicy instytucje rynku finansowego musza takze stosowac sie do regut
dotyczacych przetwarzania danych osobowych’.

Zgodnie z art. 104 ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe? ta-
jemnica bankowa okreslona jest nastepujgco: bank, osoby w nim zatrudnione

6 Art. 55 ustawy z dnia 29 sierpnia 1997 r. o Narodowym Banku Polskim (t.j. Dz.U.
z2019r., poz. 1810 ze zm.).

7 J.Byrski, L. Sytniewski, Zmiany w praktyce dziatania instytucji finansowych na skutek ogél-
nego rozporzqdzenia o ochronie danych. Wybrane zagadnienia prawne [w:] W. Rogowski (red.),
Regulacje Finansowe. FinTech - nowe instrumenty finansowe - resolution, Warszawa 2017,
s. 77-92; M. Krzysztofek, Tajemnice zawodowe i ochrona danych osobowych w instytucjach fi-
nansowych, LEX 2015.

8 T,.Dz.U.z2019r.,poz.2357 ze zm.
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oraz osoby, za ktérych posrednictwem bank wykonuje czynnosci bankowe, sg
obowigzane zachowac tajemnice bankowa, ktora obejmuje wszystkie infor-
macje dotyczace czynnosci bankowej, uzyskane w czasie negocjacji, w trakcie
zawieraniairealizacji umowy, na podstawie ktérej bank te czynnosé wykonuje.

Norma ta ma takze zastosowanie do oddziatéw bankéw z innych krajéw
Unii Europejskiej oraz spoza niej’. Na tajemnicy bankowej w duzym stopniu
wzorowane s3 takze rozwigzania dotyczace tajemnicy w regulacjach dotycza-
cych innych instytucji finansowych.

Najblizsza do dziatalnosci bankdéw jest dziatalnos¢ spotdzielczych kas
oszczednosciowo-kredytowych. Zgodnie z art. 9e ust. 1 ustawy z dnia 5 listo-
pada 2009 r. o spotdzielczych kasach oszczednosciowo-kredytowych® spét-
dzielcza kasa oszczednosciowo-kredytowa jest obowigzana do zachowania
tajemnicy zawodowej obejmujgcej wszystkie informacje dotyczace czynnosci,
o ktérych mowa w art. 3 ust. 1 tej ustawy (czyli gromadzenie sSrodkéw pieniez-
nych wytacznie swoich cztonkéw, udzielanie im pozyczek i kredytow, przepro-
wadzanie naich zlecenie rozliczen finansowych oraz wykonywanie dystrybucji
ubezpieczen), w tym takze informacje uzyskane w czasie negocjacji, w trakcie
zawierania i realizacji umowy, na podstawie ktérej kasa te czynnosc¢ wykonuje.

Zgodnie z art. 35 ust. 1 ustawy z dnia 11 wrzesnia 2015 r. o dziatalnosci
ubezpieczeniowej i reasekuracyjnej!! zaktad ubezpieczen i osoby w nim za-
trudnione, a takze osoby i podmioty, za pomoca ktérych zaktad ubezpieczen
wykonuje czynnosci ubezpieczeniowe, sg obowigzane do zachowania tajemni-
cy dotyczacej poszczegdlnych umow ubezpieczenia.

W odniesieniu do dziatalnosci funduszy inwestycyjnych tajemnica zawo-
dowa zostata okreslona w art. 280 ust. 1 ustawy z dnia 27 maja 2004 r. o fun-
duszachinwestycyjnychizarzadzaniu alternatywnymifunduszamiinwestycyj-
nymi!? tajemnicg zawodows jest tajemnica obejmujaca informacje uzyskana
w zwigzku z podejmowanymi czynnosciami stuzbowymi w ramach zatrudnie-
nia, stosunku zlecenia lub innego stosunku prawnego o podobnym charak-
terze, dotyczaca chronionych prawem intereséw podmiotéw dokonujgcych
czynnosci zwigzanych z dziatalnoscig funduszu inwestycyjnego, alternatywnej
spotki inwestycyjnej, funduszu zagranicznego, unijnego AFI lub zbiorczego

9 M. Krzysztofek, Tajemnice zawodowe i ochrona danych osobowych w instytucjach finanso-
wych, LEX 2015.

10 T,j.DzU.z2019r., poz. 2412 ze zm.

11 T,j.DzU.z2019r.,poz. 381 ze zm.

12 T,j.Dz.U.z2020r., poz. 95 ze zm.
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portfela papieréw wartosciowych, w szczegoélnosci z lokatami oraz rejestrem
uczestnikéw funduszu inwestycyjnego, alternatywnej spétki inwestycyjnej,
funduszu zagranicznego, unijnego AFI lub zbiorczego portfela papieréow war-
tosciowych, lub innych czynnos$ci w ramach regulowanej ustawg dziatalnosci
objetej nadzorem Komisji, organu nadzoru panstwa cztonkowskiego lub orga-
nu nadzoru panstwa trzeciego, jak rowniez dotyczacg czynnosci podejmowa-
nych w ramach wykonywania tego nadzoru.

Podobnie na rynku kapitatowym tajemnica zawodowa jest zdefiniowana
w art. 147 ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami finansowy-
mi*%, zgodnie z ktérym tajemnica zawodowa obejmuje informacje uzyskana
w zwigzku z podejmowanymi czynnosciami stuzbowymi w ramach pozostawa-
nia w stosunku pracy, zlecenia lub w innym stosunku prawnym o podobnym
charakterze, dotyczaca chronionych prawem intereséw podmiotéw dokonuja-
cych czynnosci zwigzanych z obrotem instrumentami finansowymi, lub innych
czynnosci w ramach regulowanej ustawg dziatalnosci objetej nadzorem Komi-
sji lub zagranicznego organu nadzoru, jak rowniez dotyczaca czynnosci podej-
mowanych w ramach wykonywania tego nadzoru, w szczegélnosci informacje
zawierajaca: 1) dane identyfikujace strone umowy lub innej czynnosci praw-
nej; 2) tres¢ umowy lub przedmiot czynnosci prawnej; 3) dane o sytuacji majat-
kowej strony umowy, w tym oznaczenie rachunku papieréw wartosciowych,
innego rachunku, na ktérym zapisywane sa instrumenty finansowe niebeda-
ce papierami wartosciowymi, lub rachunku pienieznego stuzacego do obstugi
tych rachunkéw, liczbe i oznaczenie instrumentéw finansowych, oraz wartosé
srodkéw zgromadzonych na tych rachunkach; 4) oznaczenie rachunku zbior-
czego, liczbe i oznaczenie zapisanych na nim instrumentéw finansowych oraz
dane 0s6b uprawnionych z tych instrumentéw finansowych.

Natomiast w ustawie z dnia 28 sierpnia 1997 r. o organizacji i funkcjono-
waniu funduszy emerytalnych®* w art. 49 ust. 2 zakres tajemnicy zawodowe;j
okreslono w nastepujacy sposdb: tajemnica zawodowa, obejmuje informacje
zwigzane z lokatami funduszu, rejestrem cztonkéw funduszu, rozporzadze-
niami cztonkéw funduszu na wypadek Smierci oraz o$wiadczeniami, o kto-
rych mowa w art. 83 tej ustawy (o$wiadczenia o stosunkach majatkowych),
ktorych ujawnienie mogtoby naruszyc interes cztonkédw funduszu lub interes

13 T,j.Dz.U.z2020r., poz. 89 ze zm.
14 T,.Dz.U.z2020r., poz. 105 ze zm.
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uczestnikéw obrotu na rynku regulowanym w rozumieniu ustawy z dnia 29 lip-
ca 2005 r. o obrocie instrumentami finansowymi.

W przypadku dostawcéw ustug ptatniczych tajemnica zawodowa zostata
okreslonaw art. 11 ust. 3 ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatni-
czych?®® i obejmuje informacje dotyczace uzytkownika lub posiadacza pienia-
dza elektronicznego w zwigzku ze $wiadczonymi mu ustugami ptatniczymi,
wydawanym mu pienigdzem elektronicznym lub udzielonym mu kredytem
w tym oznaczenie rachunku ptatniczego uzytkownika oraz stan tego rachun-
ku, a takze inne informacje zwigzane z transakcjami ptatniczymi oraz zawiera-
nymi z uzytkownikiem lub posiadaczem pieniadza elektronicznego umowami,
jezeli nieuprawnione ujawnienie takiej informacji mogtoby narazi¢ na szkode
prawnie chroniony interes uzytkownika lub posiadacza pienigdza elektronicz-
nego, ktérego ta informacja dotyczy.

Z poréwnania tych regulacji wynika, ze co do zasady chronig one infor-
macje o kliencie instytucji finansowych zwigzanych z zawieranymi przez nie-
go transakcjami czy czynnosciami, w ktorych uczestniczy, a w szczegdlnosci
wszelkie informacje dotyczace stanu majatkowego klienta instytucji finanso-
wej. Dostep do informacji i obowigzek przestrzegania tak okreslonej tajemni-
cy zazwyczaj majg wszystkie osoby dziatajace w imieniu instytucji finansowe;j
bez wzgledu na forme i typ stosunku prawnego taczacego je z tymi instytucja-
mi'® i obowigzek ten nie wygasa takze po ustaniu stosunku prawnego danej
osoby z instytucja finansowa?’. Zasady udostepnienia informacji objetych tak
okreslong tajemnicag zawodowa sg $cisle okreslone?8, a w instytucjach, ktére
sg uprawnione do ich pozyskania objete sg one stosowng ochrona?®. Instytu-
cje finansowe obowigzane s3 jednak takze do zawiadamiania wtasciwych or-
gandéw Scigania w przypadku uzasadnionego podejrzenia wykorzystania ich

15 T,).Dz.U.z2019r., poz. 659 ze zm.

16 Por. art. 11 ust. 1 ustawy o ustugach ptatniczych, odmiennie w art. 9e ust. 2 ustawy
o spotdzielczych kasach oszczednosciowo-kredytowych, gdzie dostep do tajemnicy zawo-
dowej ograniczony jest do cztonkdw organdw kasy i oséb pozostajacych z nig w stosunku
pracy.

17 Por.art. 11 ust. 2 ustawy o ustugach ptatniczych, art. 9e ust. 3 ustawy o spétdzielczych
kasach oszczednosciowo-kredytowych.

18 Por. np. art. 105 Prawa bankowego, art. 9f ustawy o spétdzielczych kasach oszczedno-
Sciowo-kredytowych, art. 12 ustawy o ustugach ptatniczych, art. 35 ust. 2 ustawy o dziatal-
nosci ubezpieczeniowej i reasekuracyjne;j.

19 Por. np. art. 16 ustawy o nadzorze nad rynkiem finansowym.
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dziatalnosci w celu ukrycia dziatan przestepczych itp i dziatalnosci takiej nie
chroni tajemnica®.

Podkresli¢ nalezy, ze Prawo bankowe w art. 105a wprowadzito szczegoél-
ne zasady przetwarzania przez banki, inne instytucje ustawowo upowaznio-
ne do udzielania kredytow (w Polsce s3 to przede wszystkim spétdzielcze
kasy oszczednosciowo-kredytowe), instytucje pozyczkowe (w tym z innych
panstw), a takze biura informacji kredytowej informacji stanowigcych tajem-
nice bankowa, ktére umozliwiajg m.in. profilowanie ich klientéow w oparciu
o te informacje.

W przypadku, gdy ustawodawca dopuszcza korzystanie przez instytucje
finansowe z outsourcingu?!, wprowadza tez stosowne uregulowania pozwa-
lajgce na dostep podmiotéw swiadczacych takie ustugi takze do informacji ob-
jetych tajemnica?2.

Zazwyczaj informacje stanowiace tajemnice zawodowg (w tym bankowa)
sg przetwarzane w formie elektronicznej, zwtaszcza, ze w szeregu przypadkéw
ustawodawca wprost przewiduje mozliwos¢ sktadania oswiadczen woli zwia-
zanych z czynnosciami i ustugami swiadczonymi przez instytucje finansowe
w postaci elektronicznej?®. Oznacza to, ze ochrona informacji stanowiacych ta-
jemnice zawodowg (w tym tajemnice bankowa) w instytucjach finansowych obej-
muje takze ochrone ich systeméw teleinformatycznych i stosowanych przez nie
systemow przetwarzania danych.

Zgodnie z art. 2 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa?* cyberbezpieczenstwo oznacza odpornosé systemow
informacyjnych na dziatania naruszajgce poufnosc, integralnos¢, dostepnosé
i autentycznos$¢ przetwarzanych danych lub zwigzanych z nimi ustug ofero-
wanych przez te systemy. A zatem zabezpieczenie informacji stanowigcych
tajemnice zawodowg w instytucjach finansowych stanowi element cyberbez-
pieczenstwa.

20 Por.art. 106a Prawa bankowego, art. 35 ust. 6 ustawy o dziatalnosci ubezpieczeniowej
i reasekuracyjnej.

21 Por. np. art. 6a-6e Prawa bankowego, art. 9a-9d ustawy o spétdzielczych kasach
oszczednos$ciowo-kredytowych.

22 Por. np. art. 104 ust. 2 pkt 2 Prawa bankowego, art. 9f ust. 1 pkt 2 ustawy o spétdziel-
czych kasach oszczednosciowo-kredytowych, art. 35 ust. 2 pkt 26 ustawy o dziatalnosci
ubezpieczeniowej i reasekuracyjnej.

23 Por. art. 7b Prawa bankowego, art. 3a ustawy o spétdzielczych kasach oszczednoscio-
wo-kredytowych.

24 DzU.z2018r., poz. 1560 ze zm.
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Zgodnie z art. 4 pkt 9 i 10 ustawy o krajowym systemie cyberbezpieczen-
stwa, krajowy system cyberbezpieczenstwa obejmuje bank centralny (Naro-
dowy Bank Polski) i jedyny obecnie dziatajacy w Polsce bank panstwowy (Bank
Gospodarstwa Krajowego).

Do ustug kluczowych zaliczono przyjmowanie przez instytucje kredytowe
depozytdéw pienieznych lub innych funduszy podlegajacych zwrotowi od klien-
téw; udzielanie kredytéw na swéj wtasny rachunek; wykonywanie przez bank
nastepujacych czynnosci: przyjmowanie wktadéw pienieznych ptatnych na
zadanie lub z nadejsciem oznaczonego terminu oraz prowadzenie rachunkéw
tych wktadéw lub prowadzenie innych rachunkéw bankowych, lub udzielanie
kredytéw, lub przeprowadzanie bankowych rozliczen pienieznych, lub udziela-
nie pozyczek pienieznych, lub $wiadczenie ustug ptatniczych oraz wydawanie
pieniagdza elektronicznego, lub terminowe operacje finansowe, lub nabywanie
i zbywanie wierzytelnosci pienieznych, lub wykonywanie czynnosci zleconych,
zZwigzanych z emisjg papieréw wartosciowych, lub dokonywanie obrotu papie-
rami wartosciowymi, lub $wiadczenie ustug zaufania oraz wydawanie $rod-
kéw identyfikacji elektronicznej w rozumieniu przepiséw o ustugach zaufania,
lub przyjmowanie wptat gotowki i dokonywanie wyptat gotéwki z rachunku
ptatniczego oraz wszelkie dziatania niezbedne do prowadzenia rachunku,
lub wykonywanie transakcji ptatniczych, w tym transferu srodkéw pieniez-
nych na rachunek ptatniczy u dostawcy uzytkownika lub u innego dostawcy:
a) przez wykonywanie ustug polecenia zaptaty, w tym jednorazowych polecen
zaptaty, przy uzyciu karty ptatniczej lub podobnego instrumentu ptatniczego,
przez wykonywanie ustug polecenia przelewu, w tym statych zlecen, lub wy-
konywanie transakcji ptatniczych wymienionych w pkt 13, w ciezar $Srodkéw
pienieznych udostepnionych uzytkownikowi z tytutu kredytu, a w przypadku
instytucji ptatniczej lub instytucji pienigdza elektronicznego - kredytu, o kté-
rym mowa w art. 74 ust. 3 lub art. 132j ust. 3 ustawy z dnia 19 sierpnia 2011r.
o ustugach ptatniczych, lub wydawanie instrumentoéw ptatniczych, lub umozli-
wianie akceptowania instrumentéw ptatniczych oraz wykonywania transakgji
ptatniczych, zainicjowanych instrumentem ptatniczym ptatnika przez akcep-
tanta lub za jego posrednictwem, polegajacych w szczegdlnosci na obstudze
autoryzacji, przesytaniu do wydawcy instrumentu ptatniczego lub systemow
ptatnosci zlecen ptatniczych ptatnika lub akceptanta, majacych na celu przeka-
zanie akceptantowi naleznych mu srodkéw, z wytgczeniem czynnosci polegaja-
cych narozliczaniu i rozrachunku tych transakcji w ramach systemu ptatnosci
W rozumieniu ustawy o ostatecznosci rozrachunku (acquiring), lub swiadcze-
nie ustugi inicjowania transakcji ptatniczej; wykonywanie przez oddziat banku
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zagranicznego nastepujacych czynnosci: przyjmowanie wktadéw pienieznych
ptatnych na zadanie lub z nadejsciem oznaczonego terminu oraz prowadze-
nie rachunkéw tych wktadéw lub prowadzenie innych rachunkéw bankowych,
lub udzielanie kredytéw, lub przeprowadzanie bankowych rozliczen pieniez-
nych, lub udzielanie pozyczek pienieznych, lub Swiadczenie ustug ptatniczych
oraz wydawanie pienigdza elektronicznego, lub terminowe operacje finanso-
we, lub nabywanie i zbywanie wierzytelnosci pienieznych, lub wykonywanie
czynnosci zleconych, zwigzanych z emisjg papierow wartosciowych, lub do-
konywanie obrotu papierami warto$ciowymi, lub swiadczenie ustug zaufania
oraz wydawanie srodkow identyfikacji elektronicznej w rozumieniu przepiséw
o ustugach zaufania, lub przyjmowanie wptat gotéwki i dokonywanie wyptat
gotéwki z rachunku ptatniczego oraz wszelkie dziatania niezbedne do pro-
wadzenia rachunku, lub wykonywanie transakcji ptatniczych, w tym transfe-
ru Srodkéw pienieznych na rachunek ptatniczy u dostawcy uzytkownika lub
u innego dostawcy: przez wykonywanie ustug polecenia zaptaty, w tym jed-
norazowych polecen zaptaty, przy uzyciu karty ptatniczej lub podobnego in-
strumentu ptatniczego, przez wykonywanie ustug polecenia przelewu, w tym
statych zlecen, lub wykonywanie transakcji ptatniczych wymienionych w pkt
13, w ciezar Srodkéw pienieznych udostepnionych uzytkownikowi z tytutu
kredytu, a w przypadku instytucji ptatniczej lub instytucji pieniadza elektro-
nicznego - kredytu, o ktérym mowa w art. 74 ust. 3 lub art. 132j ust. 3 ustawy
z dnia 19 sierpnia 2011 r. o ustugach ptatniczych, lub wydawanie instrumen-
téw ptatniczych, lub umozliwianie akceptowania instrumentéw ptatniczych
oraz wykonywania transakcji ptatniczych, zainicjowanych instrumentem ptat-
niczym ptatnika przez akceptanta lub za jego posrednictwem, polegajacych
w szczegolnosci na obstudze autoryzacji, przesytaniu do wydawcy instrumentu
ptatniczego lub systemow ptatnosci zlecen ptatniczych ptatnika lub akceptan-
ta, majacych na celu przekazanie akceptantowi naleznych mu srodkéw, z wy-
taczeniem czynnosci polegajacych na rozliczaniu i rozrachunku tych transakgji
w ramach systemu ptatnosci w rozumieniu ustawy o ostatecznosci rozrachun-
ku (acquiring), lub $wiadczenie ustugi inicjowania transakgcji ptatniczej; wyko-
nywanie przez oddziat instytucji kredytowej jednej z czynnosci bankowych,
o ktérych mowa w art. 5 ust. 1 pkt 1-3, 6 oraz ust. 2 pkt 1 i 2 ustawy - Pra-
wo bankowe, wykonywanie czynnosci, o ktéorych mowa w art. 3 ustawy z dnia
5 listopada 2009 r. o spotdzielczych kasach oszczednosciowo-kredytowych
w zakresie okreslonym w tym przepisie; prowadzenie rynku regulowanego lub
innej dziatalnosci w zakresie organizowania obrotu instrumentami finanso-
wymi oraz gietdy towarowej, organizowanie alternatywnego systemu obrotu
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instrumentami finansowymi, dziatanie pomiedzy kontrahentami kontraktow
bedacych w obrocie na co najmniej jednym rynku finansowym, polegajace na
staniu sie nabywca dla kazdego sprzedawcy i sprzedawca dla kazdego nabyw-
cy (CCP); prowadzenie rozliczen i transakcji zawieranych w obrocie instru-
mentami finansowymi?>.

Zgodnie z zatacznikiem nr 1 do ustawy o krajowym systemie cyberbezpie-
czenstwa instytucjami finansowymi, ktére w trybie art. 5 tej ustawy moga by¢
uznane za operatora ustugi kluczowej w drodze decyzji o uznaniu za operato-
ra ustugi kluczowej moga by¢ instytucje kredytowe, banki krajowe, oddziaty
bankéw zagranicznych, oddziaty instytucji kredytowych, spétdzielcze kasy
oszczednosciowo-kredytowe, podmiot prowadzacy rynek regulowany na
podstawie ustawy o obrocie instrumentami finansowymi, CCP (osobe praw-
ng, ktéra dziata pomiedzy kontrahentami kontraktéw bedacych w obrocie na
co najmniej jednym rynku finansowym, stajac sie nabywca dla kazdego sprze-
dawcy i sprzedawca dla kazdego nabywcy?¢), spétka, ktérej Krajowy Depozyt
Papieréw Wartosciowych przekazat wykonywanie okreslonych zadan.

W konsekwencji nalezy uznaé, ze nie wszystkie czynnosci i ustugi Swiad-
czone przez instytucje finansowe zostaty uznane za ustugi kluczowe, a takze
nie wszystkie instytucje finansowe moga by¢ uznane za operatoréw ustug
kluczowych stanowigcych czes¢ krajowego systemu cyberbezpieczenstwa.
Zatem nie na wszystkie instytucje finansowe natozono obowiagzki okreslone
w art. 8-16 ustawy o krajowym systemie cyberbezpieczenstwa. W przypad-
ku, gdy instytucje finansowe korzystaja z internetowej platformy handlowej
rozumianej jako ustuga, ktéra umozliwia konsumentom lub przedsiebiorcom
zawieranie umow drogg elektroniczng z przedsiebiorcami na stronie interne-
towe] platformy handlowej albo na stronie internetowej przedsiebiorcy, ktéry
korzysta z ustug swiadczonych przez internetowg platforme handlowa?” trak-
towane bedgjak dostawcy ustugi cyfrowej?8, co wigzac sie bedzie z natozeniem

25 Zatacznik do rozporzadzenia Rady Ministréw z dnia 11 wrzesnia 2018 r. w sprawie
wykazu ustug kluczowych oraz progow istotnosci skutku zaktdcajgcego incydentu dla
$wiadczenia ustug kluczowych (Dz.U.z 2018 r., poz. 1806).

26 Art. 2 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 648/2012
zdnia 4 lipca 2012 r. w sprawie instrumentéw pochodnych bedacych przedmiotem obrotu
poza rynkiem regulowanym, kontrahentow centralnych i repozytoriéw transakcji (Dz.U. UE
L.2012.201.1 ze zm.).

27 Zatacznik nr 2 do ustawy o krajowym systemie cyberbezpieczenstwa.

28 Na nieprecyzyjnos¢ zawartej w zataczniku nr 2 do ustawy o krajowym systemie cyber-
bezpieczenstwa wskazuje M. Siwicki, Kilka uwag na temat ochrony infrastruktury krytycznej
w internecie na tle dyrektywy NIS i jej transpozycji do polskiego porzqdku prawnego, ,Europejski
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na nich obowigzkéw okreslonych w art. 17-20 ustawy o krajowym systemie
cyberbezpieczenstwa. Na Narodowym Banku Polskim i Banku Gospodarstwa
Krajowego jako podmiotach publicznych, o ktérych mowa w art. 4 pkt 9i 10
ustawy o krajowym systemie cyberbezpieczenstwa cigzg obowigzki okreslone
w art. 21-25 tej ustawy.

O ile zatem tajemnica zawodowa w instytucjach finansowych, co do zasady
nie zalezy od rodzaju ustugi lub czynnosci swiadczonej przez te instytucje, to
zakres obowigzkéw zwigzanych z incydentami w zakresie cyberbezpieczen-
stwa dotyczacymi naruszenia poufnosci danych chronionych taka tajemnica
objety jest zr6znicowana regulacjg ustawy o krajowym systemie cyberbezpie-
czenstwa w zaleznosci zaréwno od instytucji finansowej i jej typu, jak i rodzaju
ustugi lub czynnosci, z ktérag zwigzana byta tajemnica zawodowa. Mimo to na-
lezy uznad, ze regulacja rangi ustawowej naktadajaca na poszczegélne insty-
tucje finansowe uznane za dostawcow ustug kluczowych obowigzki zwigza-
ne z cyberbezpieczenstwem, szacowaniem ryzyka, wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, zbieranie informacji o zagrozeniach
cyberbezpieczenstwa i podatnosciach na incydenty, zarzadzanie incydentami
i zapobieganie i ograniczanie wptywu incydentéw na bezpieczenstwo syste-
mu informacyjnego, a takze audytami bezpieczenstwa systemow informacyj-
nych?’ powinna wptywac na bezpieczenstwo danych chronionych tajemnica
zawodowag, takze jezeli sg przetwarzane z wykorzystaniem systeméw informa-
tycznych przez instytucje finansowe. W stosunku do czesci instytucji finanso-
wych Komisja Nadzoru Finansowego wydata takze stosowne rekomendacje®°
i wytyczne®!. Do bankéw zastosowanie ma Rekomendacja D dotyczaca za-
rzadzania obszarami technologii informacyjnej i bezpieczenstwa srodowiska

Przeglad Sadowy” 2019, nr 9, s. 15-17 oraz M. Kruk, Obowigzki dostawcéw ustug cyfrowych
na gruncie ustawy o krajowym systemie cyberbezpieczeristwa jako element poprawy bezpieczen-
stwa w Swiecie cyfrowym oraz przeciwdziataniu cyberprzestepstwom, ,Prawo Mediéw Elektro-
nicznych” 2019, nr 1,s. 29.

29 Por.art. 8i 15 ustawy o krajowym systemie cyberbezpieczenstwa.

30 O roli rekomendacji nadzorczych w dziatalnosci Komisji Nadzoru Finansowego -
A. Jakubiak, Rekomendacja nadzorcza w kontekscie regulacji polskich i europejskich [w:]
W. Rogowski (red.), Polityka i praktyka regulacji rynkéw finansowych, Krakéw-Warszawa
2015. O roli rekomendacji i wytycznych - Z. Ofiarski, Rola soft law w regulacji rynku finanso-
wego na przyktadzie rekomendacji i wytycznych Komisji Nadzoru Finansowego [w:] A. Jurkow-
ska-Zeidler, M. Olszak (red.), Prawo rynku finansowego. Doktryna, instytucje, praktyka, War-
szawa 2016, s. 137-160.

31 Por. C. Banasinski, M. Rojszczak (red.), Cyberbezpieczeristwo, Warszawa 2020, s. 28-31;
C. Banasinski (red.), Cyberbezpieczenstwo. Zarys wyktadu, Warszawa 2018, s. 339-361.
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teleinformatycznego w bankach??, zawierajgca m.in. rekomendacje w zakresie
zarzadzania bezpieczenstwem srodowiska teleinformatycznego, a do spét-
dzielczych kas oszczednosciowo-kredytowych Rekomendacja D-SKOK do-
tyczaca zarzadzania obszarami technologii informacyjnej i bezpieczenistwa
srodowiska teleinformatycznego w spétdzielczych kasach oszczednosciowo-
-kredytowych®. Komisja Nadzoru Finansowego wydata takze Wytyczne do-
tyczace zarzadzania obszarami technologii informacyjnej i bezpieczenstwa
srodowiska teleinformatycznego w powszechnych towarzystwach emerytal-
nych3, Wytyczne dotyczace zarzadzania obszarami technologii informacyj-
nej i bezpieczenstwa srodowiska teleinformatycznego w zaktadach ubezpie-
czen i zaktadach reasekuracji®®>, Wytyczne dotyczace zarzadzania obszarami
technologii informacyjnej i bezpieczenstwa $srodowiska teleinformatycznego
w towarzystwach funduszy inwestycyjnych®, Wytyczne dotyczace zarza-
dzania obszarami technologii informacyjnej i bezpieczenstwa Srodowiska
teleinformatycznego w zaktadach ubezpieczen i zaktadach reasekuracji¥’,
Wytyczne dotyczace zarzadzania obszarami technologii informacyjnej i bez-
pieczenstwa srodowiska teleinformatycznego w podmiotach infrastruktury
rynku kapitatowego®, Wytyczne dotyczace zarzadzania obszarami technolo-
giiinformacyjnej i bezpieczenstwa srodowiska teleinformatycznego w firmach
inwestycyjnych®, ktorych w kazdym przypadku czescig sg m.in. wytyczne
w zakresie zarzadzania bezpieczenstwem srodowiska teleinformatycznego.
Ponadto Komisja Nadzoru Finansowego wydata Rekomendacje dotyczaca
bezpieczenstwa transakcji ptatniczych wykonywanych winternecie przez ban-
ki, krajowe instytucje ptatnicze, krajowe instytucje pienigdza elektronicznego

32 https://www.knf.gov.pl/knf/pl/komponenty/img/Rekomendacja_D_8_01_13_
uchwala_7_33016.pdf.

33 https://www.knf.gov.pl/knf/pl/komponenty/img/Reko_SKOK_D_47953.pdf.

34 https://www.knf.gov.pl/knf/pl/komponenty/img/knf_125701_PTE_Wytyczne_
IT_16_12_2014_40005.pdf.

35 https://www.knf.gov.pl/knf/pl/komponenty/img/ZU_Wytyczne_IT_16_12_2014 _40004.pdf.
36 https://www.knf.gov.pl/knf/pl/komponenty/img/Wytyczne_IT_TFI_39999.pdf.

37 https://www.knf.gov.pl/knf/pl/komponenty/img/ZU_Wytyczne_IT_16_12_2014 40004.pdf.
38 https://www.knf.gov.pl/knf/pl/komponenty/img/Wytyczne%20_IT_infrastruktura_
40003.pdf.

39 https://www.knf.gov.pl/knf/pl/komponenty/img/wytyczne_IT_firmy_inwestycyjne_
40002.pdf.
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i spotdzielcze kasy oszczednos$ciowo-kredytowe*?, wskazujac w niej m.in. za-
grozenia w zakresie bezpieczenstwa i ochrony danych uzytkownikow*2,

Zaréwno regulacje prawne, jak i dziatania wtasciwych organéw panstwo-
wych maja na celu zwiekszenie zaufania do dziatajgcych w Polsce instytucji fi-
nansowych takze w zakresie przetwarzanych przez nie informacji dotyczacych
ich klientéw i dokonywanych przez nich czynnoscii ustug, z ktérych korzystaja,
tak by zapewni¢ mechanizmy ochrony posiadanych przez instytucje finansowe
informacji dotyczacych ich klientéw, niezaleznie od ochrony majacej zastoso-
wanie do danych osobowych, takze jezeli s3 przetwarzane przez instytucje
finansowe. Podkresli¢ nalezy, ze nawet jezeli celem poszczegdlnych regulacji
i rozwigzan nie jest wprost ochrona tajemnicy zawodowej, to jednak stuzg tak-
ze tej ochronie. Ochrona tajemnicy zawodowej nie jest jednak bezwzgledna,
a informacje nig chronione moga trafia¢ do innych podmiotéw uprawnionych
do ich otrzymania od instytucji finansowych (wtasciwe instytucje publiczne,
inne instytucje finansowe, outsourcerzy, doradcy prawni itp.). Cho¢ zatem
ochrona poufnosci jest jednym z elementdéw cyberbezpieczenstwa, to charak-
ter regulacji dotyczacych cyberbezpieczenstwa i ochrony informacji objetych
tajemnicg zawodowa w instytucjach finansowych jest odmienny ze wzgledu na
stawiane im cele. Mimo to regulacje te moga utatwiac osigganie débr chronio-
nych - zaréwno w zakresie cyberbezpieczenstwa, jak i tajemnicy zawodowej
w tym tajemnicy bankowej, a dodatkowym elementem wptywajacym pozy-
tywnie w tym zakresie mogg by¢ odrebne regulacje w zakresie ochrony danych
osobowych*? wprowadzone na poziomie europejskim, ktérych adresatami sa
takze instytucje finansowe.

Zwiekszenie bezpieczenstwa systemoéw informacyjnych instytucji finan-
sowych oraz poziomu ochrony danych osobowych niewatpliwie pozytywnie
wptywa zatem na poziom ochrony tajemnicy zawodowej przez te instytucje
i jest jednym z czynnikdéw zwiekszajgcych bezpieczenstwo ich funkcjonowania.

40 https://www.knf.gov.pl/knf/pl/komponenty/img/REKOMENDACJA_dot_bezpieczenstwa_
transakgji_platniczych_43526.pdf.

41 Rekomendacja dotyczaca bezpieczenstwa transakcji ptatniczych wykonywanych
w internecie przez banki, krajowe instytucje ptatnicze, krajowe instytucje pieniadza elek-
tronicznego i spotdzielcze kasy oszczednosciowo-kredytowe, s. 2.

42 Por. C. Banasinski, M. Rojszczak (red.), Cyberbezpieczeristwo..., s. 31-32, 52-57,
109-111; C. Banasinski (red.), Cyberbezpieczeristwo..., s. 381-432; W. Hydzik, Cyberbezpie-
czenstwo i ochrona danych osobowych w Swietle regulacji europejskich i krajowych, ,Przeglad
Ustawodawstwa Gospodarczego” 2019, nr 3, s. 84-87.
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A professional secrecy in financial market institutions
in the context of Polish cybersecurity regulations

Abstract

Financial market regulations contain regulations on professional secrecy, including
banking secrecy, while thereis no uniformregulation - for each type of financial institution
the regulation in this respect is separate. Professional secrecy is not absolute, however,
and the legislator sets out the rules for its sharing and exchange with other entities. Some
financial institutions may be operators of key services under the national cybersecurity
system, some may be treated as providers of digital services, and two of them - National
Bank of Poland and the National Economy Bank (Bank Gospodarstwa Krajowego) are
public entities that are part of the national cybersecurity system. Confidentiality is also an
element of cybersecurity, so when processing information that is a professional secrecy
in information systems, the regulations regarding the national cybersecurity system may
also apply. Despite the same objectives, the application of regulations on professional
secrecy and regulations on cybersecurity can be mutually reinforcing, which can be
additionally supported by the application of separate regulations adopted at European
level in the field of personal data protection.

Key words: cybersecurity, professional secrecy, banking secrecy, financial institution,
financial market





