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Streszczenie

Istotnym elementem bezpieczenstwa funkcjonowania w cyberprzestrzeni instytucji fi-
nansowych sg odpowiednie regulacje prawne, zwtaszcza zawarte w ustawie o krajowym
systemie cyberbezpieczenstwa wraz z aktami wykonawczymi oraz ustawie o ustugach
ptatniczych stanowigcych implementacje unijnych regulacji, a w szczegélnosci dyrektyw
NIS i PSD2. Regulacje te sa zréznicowane dla poszczegolnych typow instytucji finanso-
wych. Uzupetnia je tzw. miekkie prawo. Ze wzgledu na planowane zmiany w regulacjach
unijnych w tym zakresie, a w szczegdlnosci planowane nowe rozporzadzenie DORA i dy-
rektywe NIS 2.0 dojdzie do zmian regulacji prawnych dotyczacych cyberbezpieczenstwa
instytucji finansowych takze w regulacjach krajowych.
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Wstep

Doswiadczenia pandemii COVID-19 pokazaty jak bardzo dziatalnos¢ instytucji
finansowych jest powigzana z cyberprzestrzenia, a jednoczesnie jak istnieja-
ca infrastruktura sieciowa pozwala tym instytucjom funkcjonowaé, swiadczy¢
ustugi dla swoich klientéw oraz pozyskiwaé nowych klientéw nawet w sytuacji
ograniczen lub braku dostepu do oddziatéw i centrali tych instytucji w zwiaz-
ku z restrykcjami epidemicznymi, w tym tzw. lockdownem?. Czes¢ instytucji
finansowych rozwaza pozostawienie mozliwosci pracy zdalnej takze po za-
konczeniu kryzysu zwigzanego z pandemia?. Réwnoczesénie dokonuje sie wiele
zmian w otoczeniu technologicznym, w ktérym dziatajg instytucje finansowe,
w tym w zakresie wykorzystania kryptoaktywoéw i tokenizowania® czy tech-
nologii chmurowej* Zmiany te staja sie powodem reakcji regulatorow?® i nad-
zorcow zaréwno na poziomie ponadnarodowyms?, jak i krajowym?’, co zmienia
otoczenie regulacyjne, w ktérym dziatajg instytucje finansowe odpowiednio
dostosowujace sie do nowej rzeczywistosci technologicznej® i regulacyjnej.

1 Por.P. Pelc, The COVID-19 pandemic and the functioning of financial institutions in Poland.
Cybersecurity issues, ,Cybersecurity and Law” 2020, nr 1, s. 92-101 oraz przywotane tam
Zrédta.

2 J. Bernard, D. Golden, M. Nicholson, Reshaping the cybersecurity landscape. How digita-
lization and the COVID-19 pandemic are accelerating cybersecurity needs at many large financial
institutions. Deloitte Insights, s. 16, https://www2.deloitte.com/content/dam/Deloitte/pl/
Documents/Reports/pl_DI_2020_FS_ISAC_Cybersecurity.pdf [dostep: 3.09.2021].

3 Por. Wniosek. Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie rynkéw krypto-
aktywdw i zmieniajacego dyrektywe (UE) 2019/1937 (COM(2020) 593 final 2020/0265(COD),
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52020PC0593&from=EN
[dostep: 18.08.2021].

4 K. Dygasiewicz, P. Zapadka, Zasady korzystania przez banki krajowe z ustugi tzw. chmury
obliczeniowej spotecznosciowej w czasach gospodarki COVID lub postCOVID w $wietle komuni-
katu Komisji Nadzoru Finansowego, ,Cybersecurity and Law” 2020, nr 1, s. 103-112; P. Pelc,
»Komunikat chmurowy” Komisji Nadzoru Finansowego, ibidem, nr 2, s. 183-197.

5 Idem, Wptyw planowanych przez UE dziatan i regulacji na instytucje finansowe w Polsce,
ibidem 2021, nr 1.

6 Por. Whniosek. Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie ope-
racyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr
1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 oraz (UE) nr 909/2014 (COM(2020) 595
final, 2020/0266(COD), https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CE-
LEX:52020PC0596&from=EN [dostep: 18.08.2021].

7 K. Szaniawski, Bankowos¢ elektroniczna w nowym otoczeniu prawnym [w:] Regulacje
finansowe. FinTech - nowe instrumenty finansowe - resolution, red. W. Rogowski, Warszawa
2017,s.71-74.

8 K. Gawkowski, Bezpieczenstwo cyberprzestrzeni w regulacjach UE, ,Teka of Political
Science and International Relations” 2018, nr 2, s. 65-76.
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Jednoczesnie muszg sie one liczy¢ z wieloma zagrozeniami ich dziatan w cy-
berprzestrzeni, w tym atakéw takich, jak: 1) wtamania do systeméw bankéw
w celu malwersacji sSrodkow czy tez wykradzenia danych klientow; 2) podszy-
wanie sie pod strony firmowe w celu wytudzenia haset, loginéw czy kodéw
SMS; 3) ataki typu ransomware; 4) phishing; 5) spear phishing; 6) wysytanie
maili z plikami typu malware; 7) wirusy na aplikacjach mobilnych, podobnie jak
w przegladarkach internetowych komputeréw, dziatajacych réowniez w celu
wymuszenia informacji o hastach, loginach czy kodach SMS; 8) ataki hybrydo-
we, ktére t3cza w sobie kilka technik®.

Ataki te nie ustaja'® mimo dziatan podejmowanych przez instytucje finan-
sowe w celu zabezpieczenia sie przed nimi i edukowaniaich klientow??, a takze
oczekiwan formutowanych w tym zakresie przez Komisje Nadzoru Finanso-
wego®?. O skali zagrozen zwigzanych z cyberbezpieczenstwem instytucji fi-
nansowych z punktu widzenia organu nadzoru moze swiadczyé wyodrebnienie
w strukturach Urzedu Komisji Nadzoru Finansowego jeszcze przed pandemia
COVID-19 Departamentu Cyberbezpieczenstwa®®. Kwestie te sg szczegdlnie
istotne ze wzgledu na to, ze dziatalnos¢ instytucji finansowych opiera sie na
zaufaniu ich klientéw, dlatego niezbedne jest takie uregulowanie ich dziatal-
nosci, zeby je zapewniato, stad zarowno uregulowania dotyczace tajemnicy
zawodowej w instytucjach finansowych4, jak i mechanizméw zarzadzania ry-
zykiem w ich dziatalnosci, w tym w sferze cyberprzestrzeni.

9 R. Pitera, Wspétczesne problemy i zagrozenia cyberbezpieczeristwa w sektorze ustug ban-
kowosci elektronicznej, ,Przeglad Nauk o Obronnosci” 2017, nr 4,s. 181-192.

10 Por. R. Lakshmanan, Cybercrimilals Behind Mekotio and Grandoreiro Bankin Trojan Ar-
rested in Spain, https://thehackernews.com/2021/07/16-cybercriminals-behind-mekotio-
-and.html?mod=djemCybersecruityPro&tpl=cy [dostep: 18.08.2021].

11 Bezpieczne bankowanie, https://zbp.pl/dla-klientow/bezpieczne-bankowanie/Aktu-
alnosci [dostep: 18.08.2021]; Cyberbezpieczeristwo w praktyce, https://zbp.pl/dla-klientow/
Bankowcy-dla-edukacji/Cyberbezpieczenstwo-w-praktyce [dostep: 18.08.2021].

12 Cyberbezpieczenstwo elektronicznych kanatéw dostepu do ustug bankowych - list przewod-
niczqgcego KNF do sektora bankowego, https://www.knf.gov.pl/knf/pl/komponenty/img/Cyber-
bezpieczenstwo_elektronicznych_kanalow_dostepu_do_uslug_bankowych%E2%80%93list_
Przewodniczacego_KNF_do_sektora_bankowego_72587.pdf [dostep: 18.08.2021].

13 K. Mroczka, Cyberbezpieczeristwo w systemie finansowym - perspektywa nadzorcza,
s. 8-9, https://www.knf.gov.pl/knf/pl/komponenty/img/Cyberbezpieczenstwo_w_syste-
mie_finansowym_perspektywa_nadzorcza_73892.pdf [dostep: 18.08.2021].

14 P. Pelc, Tajemnica zawodowa w instytucjach rynku finansowego w kontekscie polskich re-
gulacji dotyczqcych cyberbezpieczeristwa, ,Cybersecurity and Law” 2019, nr 2,s. 151-164.
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Instytucje finansowe w krajowym systemie
cyberbezpieczenstwa

Z tych przyczyninstytucje finansowe sg elementem krajowej systemu cyberbez-
pieczenstwa. Zgodnie zart. 4 pkt 1,9 i 10 ustawy z 5 lipca 2018 roku o krajowym
systemie cyberbezpieczenstwa®® system ten obejmuje m.in. operatoréw ustug
kluczowych, Narodowy Bank Polski i Bank Gospodarstwa Krajowego.

Narodowy Bank Polski i Bank Gospodarstwa Krajowego, zgodnie z art. 21
ust. 1, art. 22 ust. 1, art. 23 ust. 2-5, art. 24-25 rzeczonej ustawy sg podmiota-
mi publicznymi, na ktérych cigzg okreslone w tych przepisach obowigzki zwig-
zane z wyznaczeniem osoby odpowiedzialnej za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa, zarzadzania, zgtasza-
nia i obstugi incydentow?.

Operatorem ustugi kluczowej zgodnie z art. 5 ust. 1 ustawy jest podmiot,
o ktérym mowa w zataczniku nr 1 do tejze ustawy, majacy jednostke organi-
zacyjng na terytorium Rzeczypospolitej Polskiej, wobec ktérego organ wta-
sciwy do spraw cyberbezpieczenstwa wydat decyzje o uznaniu za operatora
ustugi kluczowej. W zataczniku nr 1 do ustawy o krajowym systemie cyber-
bezpieczenstwa wyodrebniono sektor ,bankowos¢ i infrastruktura rynkéw
finansowych”, w ktorego ramach uznano za podmioty mogace by¢ uznane za
operatoréw ustug kluczowych instytucje kredytowe w rozumieniu przepiséw
prawa bankowego!’, banki krajowe, oddziaty bankoéw zagranicznych, oddzia-
ty instytucji kredytowych, spétdzielcze kasy oszczednos$ciowo-kredytowe,
podmioty prowadzace rynki regulowane w rozumieniu przepisdw o obrocie
instrumentami finansowymi'®, CCP (osobe prawnga, ktéra dziata pomiedzy
kontrahentami kontraktéw bedacych w obrocie na co najmniej jednym ryn-
ku finansowym, stajac sie nabywca dla kazdego sprzedawcy i sprzedawca dla
kazdego nabywcy) oraz spotke akcyjna bedaca podmiotem zaleznym od Krajo-
wego Depozytu Papieréw Wartosciowych SA, ktérej on przekazat na podsta-
wie pisemnej umowy wykonywanie czynnosci z zakresu swoich ustawowych

15 Ustawa z 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, t.j., Dz.U. 2020,
poz. 1369.

16 Wiecej na temat obowigzkéw podmiotéw publicznych w ustawie o krajowym syste-
mie cyberbezpieczenstwa zob. M. Karpiuk, The obligations of public entities within the natio-
nal cybersecurity system, ,Cybersecurity and Law” 2020, nr 2,s.57-72.

17 Ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe, t.j., Dz.U. 2020, poz. 1896.

18 Ustawa z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi, t.j. ibidem 2021,
poz. 328.
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zadan. Oznacza to, ze jedynie cze$¢ sektora finansowego zostata uznana przez
ustawodawce za element krajowego systemu cyberbezpieczenistwa i w efek-
cie czesc instytucji finansowych nie jest zaliczana do kategorii, ktére mogg by¢
uznane za operatoréw ustug kluczowych. Na te instytucje finansowe, ktére zo-
staty uznane za operatoréw ustugi kluczowej, natozono obowigzek wdrozenia
systemu zarzadzania bezpieczenistwem w systemie informacyjnym wykorzy-
stywanym do Swiadczenia ustugi kluczowej (art. 8 ustawy o krajowym systemie
cyberbezpieczenstwa), wyznaczenia osoby odpowiedzialnej za utrzymywanie
kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa, a takze
zapewnienia uzytkownikowi ustugi kluczowej dostepu do wiedzy w zakresie
zagrozen cyberbezpieczenstwa (art. 9 ustawy o krajowym systemie cyber-
bezpieczenstwa), opracowania, wdrozenia i aktualizacji dokumentacji cyber-
bezpieczenstwa systemu informacyjnego wykorzystywanego do swiadczenia
ustugi kluczowej (art. 10 ustawy o krajowym systemie cyberbezpieczenstwa),
obstugi incydentoéw, zgtaszania incydentéw powaznych i wspétdziatania przy
obstudze incydentu powaznego i incydentu krytycznego (art. 11 ustawy o kra-
jowym systemie cyberbezpieczenstwa), powotania wewnetrznych struktur
odpowiedzialnych za cyberbezpieczenstwo lub zawarcia umowy z podmiotem
Swiadczacym ustugi z zakresu cyberbezpieczenstwa (art. 14 ustawy o krajo-
wym systemie cyberbezpieczenstwa), a takze zapewnienia przeprowadzenia,
co najmniej raz na 2 lata, audytu bezpieczenstwa systemu informacyjnego wy-
korzystywanego do swiadczenia ustugi kluczowej (art. 15 ustawy o krajowym
systemie cyberbezpieczenstwa).

W rozporzadzeniu Rady Ministrow z 11 wrze$nia 2018 roku w sprawie
wykazu ustug kluczowych oraz progdw istotnosci skutku zaktdcajacego incy-
dentu dla swiadczenia ustug kluczowych?? wydanym na postawie art. 11 ust. 1
ustawy o krajowym systemie cyberbezpieczenstwa w sektorze ,bankowosc
i infrastruktura rynkow finansowych” okreslono jako ustugi kluczowe przyj-
mowanie depozytéw pienieznych lub innych funduszy podlegajacych zwroto-
wi od klientow; udzielanie kredytow na swéj wtasny rachunek przez instytucje
kredytowa, wykonywanie przez bank lub oddziat banku zagranicznego naste-
pujacych czynnosci: 1) przyjmowanie wktadéw pienieznych ptatnych na zada-
nie lub z nadejsciem oznaczonego terminu oraz prowadzenie rachunkéw tych
wktaddw lub 2) prowadzenie innych rachunkéw bankowych, lub 3) udzielanie

19 Rozporzadzenie Rady Ministréw z dnia 11 wrzesnia 2018 r. w sprawie wykazu ustug
kluczowych oraz progoéw istotnosci skutku zaktécajacego incydentu dla swiadczenia ustug
kluczowych, ibidem 2018, poz. 1806.
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kredytéw, lub 4) przeprowadzanie bankowych rozliczen pienieznych, lub
5) udzielanie pozyczek pienieznych, lub 6) Swiadczenie ustug ptatniczych oraz
wydawanie pienigdza elektronicznego, lub 7) terminowe operacje finanso-
we, lub 8) nabywanie i zbywanie wierzytelnosci pienieznych, lub 9) wykony-
wanie czynnosci zleconych, zwigzanych z emisjg papieréw wartosciowych,
lub 10) dokonywanie obrotu papierami wartosciowymi, lub 11) swiadczenie
ustug zaufania oraz wydawanie srodkéw identyfikacji elektronicznej w rozu-
mieniu przepisdow o ustugach zaufania, lub 12) przyjmowanie wptat gotéwki
i dokonywanie wyptat gotéwki z rachunku ptatniczego oraz wszelkie dziatania
niezbedne do prowadzenia rachunku, lub 13) wykonywanie transakcji ptatni-
czych, w tym transferu srodkéw pienieznych na rachunek ptatniczy u dostaw-
cy uzytkownika lub u innego dostawcy: a) przez wykonywanie ustug polecenia
zaptaty, w tym jednorazowych polecen zaptaty, b) przy uzyciu karty ptatniczej
lub podobnego instrumentu ptatniczego, c) przez wykonywanie ustug pole-
cenia przelewu, w tym statych zlecen, lub 14) wykonywanie transakcji ptatni-
czych wymienionych w pkt 13, w ciezar srodkéw pienieznych udostepnionych
uzytkownikowi z tytutu kredytu, a w przypadku instytucji ptatniczej lub insty-
tucji pieniadza elektronicznego - kredytu, o ktérym mowa w art. 74 ust. 3 lub
art. 132j ust. 3 ustawy z 19 sierpnia 2011 roku o ustugach ptatniczych?, lub
15) wydawanie instrumentéw ptatniczych, lub 16) umozliwianie akceptowa-
nia instrumentéw ptatniczych oraz wykonywania transakcji ptatniczych, za-
inicjowanych instrumentem ptatniczym ptatnika przez akceptanta lub za jego
posrednictwem, polegajacych w szczegdlnosci na obstudze autoryzacji, prze-
sytaniu do wydawcy instrumentu ptatniczego lub systeméw ptatnosci zlecen
ptatniczych ptatnika lub akceptanta, majacych na celu przekazanie akceptan-
towi naleznych mu srodkoéw, z wytaczeniem czynnosci polegajacych na rozli-
czaniu i rozrachunku tych transakcji w ramach systemu ptatnosci w rozumie-
niu ustawy o ostatecznosci rozrachunku (acquiring), lub 17) $wiadczenie ustugi
inicjowania transakcji ptatniczej, wykonywanie przez oddziat instytucji kredy-
towej jednej z czynnosci bankowych, o ktérych mowa w art. 5 ust. 1 pkt 1-3, 6
oraz ust. 2 pkt 1i 2 prawa bankowego??, wykonywanie przez spoétdzielcze kasy

20 Ustawazdnia 19 sierpnia 2011 r. o ustugach ptatniczych, t.j., ibidem 2020, poz. 794.
21 Przyjmowanie wktadoéw pienieznych ptatnych na zadanie lub z nadejsciem oznaczone-
go terminu oraz prowadzenie rachunkéw tych wktadéw; prowadzenie innych rachunkéw
bankowych; udzielanie kredytow; przeprowadzanie bankowych rozliczen pienieznych;
udzielanie pozyczek pienieznych; operacje czekowe i wekslowe oraz operacje, ktérych
przedmiotem sg warranty.
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oszczednosciowo-kredytowe czynnosci, o ktérych mowa w art. 3 ustawy z 5 li-
stopada 2009 roku o spotdzielczych kasach oszczednosciowo-kredytowych??
w zakresie okreslonym w tym przepisie?®, prowadzenie przez podmiot prowa-
dzacy rynek regulowany rynku regulowanego lub innej dziatalnosci w zakre-
sie organizowania obrotu instrumentami finansowymi oraz gietdy towarowej,
organizowanie alternatywnego systemu obrotu instrumentami finansowymi,
dziatanie pomiedzy kontrahentami kontraktéw bedacych w obrocie na co naj-
mniej jednym rynku finansowym, polegajace na staniu sie nabywca dla kaz-
dego sprzedawcy i sprzedawcg dla kazdego nabywcy (CCP), a w przypadku
spotki akcyjnej powotanej przez KDPW SA prowadzenie rozliczen i transakgji
zawieranych w obrocie instrumentami finansowymi.

Instytucje finansowe bedace operatorami ustug kluczowych muszg zapew-
ni¢ warunki organizacyjne i techniczne okreslone w rozporzadzeniu Ministra
Cyfryzacji z 4 grudnia 2019 roku w sprawie warunkoéw organizacyjnych i tech-
nicznych dla podmiotéw swiadczacych ustugi z zakresu cyberbezpieczenstwa
oraz wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo?®. Zgodnie z postanowieniami
tego rozporzadzenia wewnetrzne struktury organizacyjne operatoréw ustug
kluczowych odpowiedzialne za cyberbezpieczenstwo sg obowigzane spetniac
nastepujace warunki techniczne: dysponowac sprzetem komputerowym oraz
wyspecjalizowanymi narzedziami informatycznymi umozliwiajgcymi reje-
strowanie zgtoszen incydentow, analize kodu oprogramowania uznanego za
szkodliwe, badanie odpornosci systeméw informacyjnych na przetamanie lub
ominiecie zabezpieczen, zabezpieczanie informacji potrzebnych do analizy
powtamaniowej pozwalajace na okreslenie wptywu incydentu powaznego na

22 Ustawa z dnia 5 listopada 2009 r. o spétdzielczych kasach oszczednosciowo-kredyto-
wych, t.j., ibidem 2020, poz. 1643.

23 Gromadzenie Srodkéw pienieznych wytacznie swoich cztonkéw, udzielanie im pozy-
czek i kredytéw, przeprowadzanie na ich zlecenie rozliczen finansowych oraz wykonywa-
nie dystrybucji ubezpieczen, posredniczenie w zbywaniu i odkupywaniu jednostek uczest-
nictwa funduszy inwestycyjnych lub tytutéw uczestnictwa funduszy zagranicznych oraz
funduszy inwestycyjnych otwartych z siedziba w panstwach nalezacych do Europejskiego
Obszaru Gospodarczego, wydawanie pieniadza elektronicznego na rzecz cztonkéw kas,
Swiadczenie na rzecz swoich cztonkéw ustugi zaufania oraz wydawanie swoim cztonkom
srodkéw identyfikacji elektronicznej w rozumieniu przepiséw o ustugach zaufania oraz
identyfikacji elektroniczne;.

24 Rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkow
organizacyjnych i technicznych dla podmiotéw $wiadczacych ustugi z zakresu cyberbez-
pieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo, ibidem 2019, poz. 2479.
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Swiadczenie ustugi kluczowej w zakresie okreslonym w rozporzadzeniu, dys-
ponowad redundantnymi srodkami tagcznosci umozliwiajgcymi prawidtowa
i bezpieczng wymiane informacji z podmiotami, dla ktérych $wiadczg ustugi,
oraz wtasciwym zespotem reagowania na incydenty bezpieczenstwa kompu-
terowego dziatajacym na poziomie krajowym. Natozono na nie takze obowia-
zek zabezpieczenia pomieszczenia lub zespotu pomieszczen adekwatnie do
przeprowadzonego szacowania ryzyka odpowiednie do przetwarzanych in-
formaciji, spetniajgce wymogi minimalne okreslone w rozporzadzeniu i umozli-
wiajace wypetnienie obowigzkéw okreslonych w tym rozporzadzeniu.

Rozwigzania te sg elementem regulacji majacych na celu zwiekszenie cy-
berbezpieczenstwa instytucji objetych tymi regulacjami. Rowniez czes¢ re-
gulacji sektorowych dotyczy kwestii cyberbezpieczenstwa instytucji finan-
sowych niezaleznie od tego, czy sg operatorami ustug kluczowych w ramach
krajowego systemu cyberbezpieczenstwa.

Bezpieczenstwo swiadczenia ustug ptatniczych

Zgodnie z art. 3 ust. 1 ustawy o ustugach ptatniczych przez ustugi ptatnicze
rozumie sie dziatalnos¢ polegajaca na: 1) przyjmowaniu wptat gotéwki i do-
konywaniu wyptat gotéowki z rachunku ptatniczego oraz wszelkie dziatania
niezbedne do prowadzenia rachunku; 2) wykonywaniu transakcji ptatniczych,
w tym transferu srodkéw pienieznych na rachunek ptatniczy u dostawcy uzyt-
kownika lub u innego dostawcy: a) przez wykonywanie ustug polecenia za-
ptaty, w tym jednorazowych polecen zaptaty, b) przy uzyciu karty ptatniczej
lub podobnego instrumentu ptatniczego, c) przez wykonywanie ustug pole-
cenia przelewu, w tym statych zlecen; 3) wykonywaniu transakcji ptatniczych
wymienionych w pkt 2, w ciezar srodkéw pienieznych udostepnionych uzyt-
kownikowi z tytutu kredytu, a w przypadku instytucji ptatniczej lub instytucji
pienigdza elektronicznego - kredytu, o ktérym mowa w art. 74 ust. 3 lub art.
132j ust. 3 ustawy o ustugach ptatniczych; 4) wydawaniu instrumentow ptat-
niczych; 5) umozliwianiu akceptowania instrumentow ptatniczych oraz wy-
konywania transakcji ptatniczych, zainicjowanych instrumentem ptatniczym
ptatnika przez akceptanta lub za jego posrednictwem, polegajgcych w szcze-
golnosci na obstudze autoryzacji, przesytaniu do wydawcy instrumentu ptat-
niczego lub systeméw ptatnosci zlecen ptatniczych ptatnika lub akceptanta,
majacych na celu przekazanie akceptantowi naleznych mu srodkoéw, z wyta-
czeniem czynnosci polegajacych na rozliczaniu i rozrachunku tych transakgji
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w ramach systemu ptatnosci w rozumieniu ustawy o ostatecznosci rozrachun-
ku (acquiring); 6) $wiadczeniu ustugi przekazu pienieznego; 7) $wiadczeniu
ustugi inicjowania transakcji ptatniczej; 8) swiadczeniu ustugi dostepu do in-
formacji o rachunku.

Artykut 4 ust. ustawy o ustugach ptatniczych okresla, ze dostawcg ustug
ptatniczych moze by¢ wytacznie bank krajowy, oddziat banku zagranicznego,
instytucja kredytowa w rozumieniu prawa bankowego, oddziat instytucji kredy-
towej, instytucja pienigdza elektronicznego i oddziat instytucji pienigdza elek-
tronicznego - w przypadku, gdy oddziat znajduje sie w panstwie cztonkowskim,
a siedziba takiej instytucji pienigdza elektronicznego znajduje sie poza pan-
stwem cztonkowskim, o ile ustugi ptatnicze swiadczone przez oddziat sg zwiaza-
ne z wydawaniem pienigdza elektronicznego, oddziat podmiotu swiadczacego
w innym niz Rzeczpospolita Polska panstwie cztonkowskim, zgodnie z prawem
tego panstwa, pocztowe ustugi ptatnicze, uprawnionego zgodnie z prawem tego
panstwa do $wiadczenia ustug ptatniczych oraz Poczta Polska Spétka Akcyjna
w zakresie, w jakim odrebne przepisy upowazniajg jg do Swiadczenia ustug ptat-
niczych, instytucja ptatnicza, Europejski Bank Centralny, Narodowy Bank Polski
oraz bank centralny panstwa cztonkowskiego innego niz Rzeczpospolita Polska
- w przypadku, gdy nie dziatajg w charakterze wtadz monetarnych lub orga-
néw administracji publicznej, organ administracji publicznej, spotdzielcza kasa
oszczednosciowo-kredytowa lub Krajowa Spoétdzielcza Kasa Oszczednoscio-
wo-Kredytowa w zakresie, w jakim odrebne przepisy uprawniajg je do swiad-
czenia ustug ptatniczych, biuro ustug ptatniczych, mata instytucja ptatnicza oraz
dostawca swiadczacy wytacznie ustuge dostepu do informacji o rachunku.

Artykut 32f-32h ustawy o ustugach ptatniczych naktada na dostawcéw
ustug ptatniczych obowigzek podejmowanych przez dostawce ustug ptat-
niczych w ramach systemu zarzadzania ryzykiem podejmowania $rodkéw
ograniczajacych ryzyko oraz wprowadzenia mechanizméw kontroli stuzacych
zarzadzaniu ryzykiem operacyjnym oraz ryzykiem naruszenia bezpieczen-
stwa w zakresie Swiadczenia ustug ptatniczych, niezwtocznego informowania
o powaznych incydentach operacyjnych i incydentach zwigzanych z bezpie-
czenstwem, w tym o charakterze teleinformatycznym, oraz rocznych danych
dotyczacych oszustw zwigzanych z wykonywanymi ustugami ptatniczymi,
uwzgledniajac rézne sposoby swiadczenia ustug ptatniczych. Ponadto art. 38i
tejze ustawy naktada na dostawcow ustug ptatniczych obowigzek stosowania
silnego uwierzytelniania uzytkownika.
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Regulacja ta, podobnie jak regulacja dotyczaca krajowego systemu cyber-
bezpieczenstwa, ma zastosowanie jedynie do czesci instytucji finansowych
i jest zwigzana z oferowaniem przez nie ustug ptatniczych.

»,Miekkie prawo”

Istotny wptyw na dziatalno$¢ instytucji finansowych w zakresie cyberbez-
pieczenstwa ma tzw. miekkie prawo?, czyli rdoznego rodzaju rekomendacje
i wytyczne organdéw nadzoru wydawane na podstawie stosownych upowaz-
nien lub bez nich?¢. Co do zasady nie sg one zrédtami prawa obowigzujacymi
w Polsce, nie mozna jednak poming¢ ich wptywu na funkcjonowanie instytucji
nadzorczych. Komisja Nadzoru Finansowego wydata wiele wytycznych doty-
czacych zarzadzania obszarami technologii informacyjnej i bezpieczenstwa
srodowiska teleinformatycznego adresowanych do powszechnych towa-
rzystw emerytalnych, zaktadéw ubezpieczen i reasekuracji, towarzystw fun-
duszy inwestycyjnych, podmiotéw infrastruktury rynku kapitatowego oraz
firm inwestycyjnych. Ponadto Komisja Nadzoru Finansowego wydata dla ban-
kéw rekomendacje D dotyczaca zarzadzania obszarami technologii informa-
cyjnej i bezpieczenstwa srodowiska teleinformatycznego w bankach oraz re-
komendacje M dotyczacg zarzadzania ryzykiem operacyjnym w bankach, adla
spotdzielczych kas oszczednosciowo-kredytowych rekomendacje D-SKOK
dotyczaca zarzadzania obszarami technologii informacyjnej i bezpieczenstwa
srodowiska teleinformatycznego w spétdzielczych kasach oszczednos$ciowo-
-kredytowych. Ponadto wydata ona rekomendacje dotyczaca bezpieczenstwa
transakcji ptatniczych wykonywanych w internecie przez banki, krajowe insty-
tucje ptatnicze, krajowe instytucje pienigdza elektronicznego i spétdzielcze
kasy oszczednos$ciowo-kredytowe. Ponadto Europejski Bank Centralny wydat
rekomendacje dotyczace bezpieczenstwa ptatnosci internetowych.

25 Z. Ofiarski, Rola soft law w regulacji rynku finansowego na przyktadzie rekomendacji
i wytycznych Komisji Nadzoru Finansowego [w:] Prawo rynku finansowego. Doktryna, instytucje,
praktyka, red. A. Jurkowska-Zeidler, M. Olszak, Warszawa 2016, s. 137-160; C. Banasinski,
Prawne i pozaprawne Zrédta wymagan dla systeméw cyberbezpieczenstwa [w:] Cyberbezpie-
czenstwo, red. C. Banasinski, M. Rojszczak, Warszawa 2020, s. 30-31.

26 P.Pelc, Nadzér Komisji Nadzoru Finansowego nad spétdzielczymi kasami oszczednosciowo-
-kredytowymi i Kasq Krajowq oraz instrumenty nadzorcze Komisji Nadzoru Finansowego w sto-
sunku do kas i Kasy Krajowej [w:] Prawo spétdzielcze. Zagadnienia materialnoprawne i proceso-
we, red. A. Herbet, J. Misztal-Konecka, P. Zakrzewski, Lublin 2017, s. 255-261.
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Komisja Nadzoru Finansowego w swojej dziatalnosci nadzorczej w stosun-
ku do czesci instytucji finansowych (banki?’, zaktady ubezpieczen i zaktady
reasekuracji, powszechne towarzystwa emerytalne, firmy inwestycyjne i to-
warzystwa funduszy inwestycyjnych) stosuje tzw. metodologie BION, czyli ba-
danie i ocene nadzorcza. Jest to element nadzoru opartego na ocenie ryzyka.
Pierwotnie byt to system wdrozony dla bankéw przez nadzér bankowy. Ocena
w ramach tego systemu obejmuje zarzadzanie ryzykiem, w tym wdrazanie pro-
cedur rozpoznawania i ograniczania ryzyka.

Zakonczenie

Regulacje dotyczace cyberbezpieczenstwa instytucji finansowych nie s3 jed-
nolite dla wszystkich instytucji finansowych. Zalezg one zaréwno od charak-
teru, jak i od skali prowadzonej przez nie dziatalnosci, a takze od rodzaju in-
stytucji finansowej. Regulacje prawne w tym zakresie sg uzupetniane przez
tzw. miekkie prawo. Znaczna czes$¢ polskich regulacji dotyczacych cyberbez-
pieczenstwa instytucji finansowych to zaimplementowane regulacje unijne,
w tym w szczegdlnosci tzw. dyrektywy NIS?® oraz PSD2?°. Zapoczatkowany
przez Komisje Europejska proces zmian zaréwno w dyrektywie NIS (wnio-
sek w sprawie tzw. dyrektywy NIS 2.0%), jak i w dyrektywie PSD23%' wymusi
zmiany zaréwno w ustawie o krajowym systemie cyberbezpieczenstwa, jak

27 Metodyka badania i oceny nadzorczej bankéw komercyjnych, zrzeszajqcych oraz spétdziel-
czych (Metodyka BION), Warszawa 2021, https://www.google.pl/url?sa=t&rct=j&q=&esrc
=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjXj%2i29efxAhXeAhAIHT5LAe4
QFnoECBwWQAAG&url=https%3A%2F%2Fwww.knf.gov.pl%2Fknf%2Fpl%2Fkomponenty-
%2Fimg%2FMetodyka_BION_bankow_2021_73447.pdf&usg=AOvVaw3JygMy1MDS-
1SAuJNjuhbm1 [dostep: 18.08.2021].

28 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i syste-
moéw informatycznych na terytorium Unii, Dz. Urz. UE 2016, L 194/1.

29 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada
2015 r. w sprawie ustug ptatniczych w ramach rynku wewnetrznego, zmieniajaca dyrek-
tywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz
uchylajaca dyrektywe 2007/64/WE, ibidem 2015, L 335/35.

30 Proposal for a Directive of the European Parliament and of the council on measu-
res for a high common level of cybersecurity across the Union, repealing Directive (EU)
2016/1148, COM(2020) 823 final 2020/0359 (COD), https://ec.europa.eu/newsroom/
dae/document.cfm?doc_id=72166 [dostep: 18.08.2021].

31 Wniosek. Dyrektywa Parlamentu Europejskiego i Rady zmieniajaca dyrektywy 2006/43/
WE, 2009/65/WE, 2009/138/WE, 2011/61/UE, 2013/36/UE, 2014/65/UE, (UE) 2015/2366
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i ustawie o ustugach ptatniczych. Ponadto w ramach tzw. pakietu finanséw cy-
frowych Komisja Europejska zaproponowata przyjecie nowego, adresowane-
go przede wszystkim do instytucji finansowych, rozporzadzenia®? wymuszaja-
cego zwiekszenie bezpieczenstwa ich funkcjonowania i zarzadzania ryzykiem
takze w sferze cyberbezpieczenstwa?®3, zastosowanie zasady proporcjonalno-
sci. Wszystkie te dziatania wptyng niewatpliwie na zakres regulacji prawnych
dotyczacych zarzadzania cyberbezpieczenstwem instytucji finansowych i cze-
sciowo zmniejszg odmiennosci w tym zakresie, to jednak m.in. zastosowanie
w projekcie DORA zasady proporcjonalnosci pozostawi w dalszym ciggu od-
rebnosci miedzy poszczegdlnymi instytucjami finansowymi i pozwoli uwzgled-
ni¢ specyfike ich dziatania.
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Selected regulations on cybersecurity
of financial institutions

Abstract

An important element of the security of the functioning of financial institutions in
cyberspace are the relevant legal regulations, in particular those contained in the Act on
the national cybersecurity system together with executive acts and the Act on payment
services, which are the implementation of EU regulations, in particular the NIS and PSD2
directives. These regulations differ for individual types of financial institutions. They are
complemented by the so-called soft law. Due to the planned changes in EU regulations in
this area, in particular the planned new DORA regulation and the NIS 2.0 directive, there
will be changes in the legal regulations regarding cybersecurity of financial institutions
also in national regulations

Key words: financial institutions, cybersecurity, cyberspace, soft law, legal regulations
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