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Streszczenie

Wspdiczesnie istotng role zaréwno w panstwie, jak i w spoteczenstwie odgrywajg sys-
temy teleinformatyczne. Bezpieczenstwo panstwa militarne i pozamilitarne, zewnetrzne
i wewnetrzne zyskato dodatkowy wymiar w postaci cyberprzestrzeni. Jednym z podsta-
wowych celéw Rzeczypospolitej Polskiej jest zapewnienie bezpieczenstwa obywatelom.
Ochrona niepodlegtosci panstwa i niepodzielnosci jego terytorium oraz zapewnienie bez-
pieczenstwa i nienaruszalnosci jego granic sg konstytucyjnymi zadaniami organéw wia-
dzy publicznej. Podstawowym elementem systemu obronnego panstwa uczestniczagcym
w realizacji polityk bezpieczenstwa i obronnej sa Sity Zbrojne Rzeczypospolitej Polskiej.
Ustawowym zadaniem tej formacji jest m.in. ochrona i obrona cyberprzestrzeni. Specja-
listycznym komponentem Sit Zbrojnych RP sg wojska obrony cyberprzestrzeni. Proces
tworzenia tej kategorii wojsk nie zostat jeszcze zakoriczony.
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Wstep

Bezpieczenstwo to uniwersalna wartosé dotyczaca nieskoriczonej liczby pod-
miotéw. Rownie rozlegte sg kategorie (rodzaje) bezpieczenstwa mozliwe do
wyrdznienia w zaleznosci od sfery aktywnosci danego podmiotu. Najwieksze
przypisuje sie bezpieczenstwu jednostki, grupy spotecznej i panstwa. Od zara-
nia dziejow ludzkosci bezpieczenstwo jednostki wigzato sie z procesami pan-
stwowotwaorczymi. Tworzenie przez ludzi wiekszych organizacji (spotecznosci
sgsiedzkiej, rodu, plemienia, a ostatecznie paristwa) powinno byc¢ rozpatrywa-
ne w gtoéwnej mierze z punktu widzenia dziatan majacych na celu zapewnienie
bezpieczenstwal.

W literaturze zauwazono, ze natura bezpieczenstwa miedzynarodowego
i konFiktow pozostaje niezmienna. Poszczegolne paristwa permanentnie uwi-
ktane sg w rywalizacje militarng i gospodarcza, konTikty zbrojne wcigz wydaja
sie nieuniknione, dylematy bezpieczenstwa pojawiaja sie nieustannie i dlatego
konieczne jest balansowanie miedzy nimi. Zmienit sie sposob dziatania, kon-
fikty toczg sie w nowy, innowacyjny i radykalnie odmienny spos6b?.

W ostatnich latach na znaczeniu zyskata koncepcja wojny hybrydowej spo-
pularyzowana przez Franka Hoffmana, ktéry stwierdzit, ze: ,[..] zagrozeniem
hybrydowym jest, gdy jakikolwiek adwersarz uzywajacy kombinacji broni kon-
wencjonalnej, nieregularnej taktyki, terroryzmu i przestepczosci, w tym samym
czasie i na tym samym polu bitwy, celem osiggniecia celéw politycznych™. Tego
rodzaju konFikty moga by¢ prowadzone zaréwno przez podmioty panstwowe,
jak i pozapanstwowe, przez pojedyncze oddziaty, a takze ztozone formacje.
Walka prowadzona jest z wykorzystaniem taktyk partyzanckich potgczonych
z nowoczesnymi technologiami wojskowymi*.

Termin ,wojna hybrydowa” jest pojeciem spornym i nie istnieje jej po-
wszechnie przyjetadefnicja. Krytykowany jest za brak klarownos$ci pojeciowej,

1 M. Czuryk, K. Dunaj, M. Karpiuk, K. Prokop, Bezpieczefstwo panstwa. Zagadnienia prawne
i administracyjne, Olsztyn 2016, s. 17.

2 A Bilal, Wojna hybrydowa — nowe zagrozenia, ztozono$¢ i ,zaufanie” jako antidotum, https://
www.nato.int/docu/review/pl/articles/2021/11/30/wojna-hybrydowa-nowe-zagrozenia-
zlozonosc-i-zaufanie-jako-antidotum/index.html [dostep: 10.05.2023].

3 Cyt. za: J. Hajduk, T. Stepniewski, Wojna hybrydowa Rosji z Ukraing: uwarunkowania i in-
strumenty, ,,Studia Europejskie” 2015, nr 4,s. 135 i nast.

4 S. Gardocki, J. Wrona, Wykorzystanie przez Rosje cyberprzestrzeni w konfliktach hybrydo-
wych a rosyjska polityka cyberbezpieczenstwa, ,,Colloquium Pedagogika — Nauki o Polityce
i Administracji” 2020, nr 2, s. 33 i nast.
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bycie jedynie chwytliwym zwrotem lub stowem wytrychem i niewnoszenie
niczego wyraznie nowego do debat politycznych. Niemniej jednak koncepcja
ta pozwala na dokonanie kluczowych spostrzezeh na temat wspétczesnych
i przysztych wyzwan w dziedzinie bezpieczenstwa i obrony. W prostym ujeciu
wojna hybrydowa polega na wspotdziataniu lub potgczeniu konwencjonalnych
i niekonwencjonalnych instrumentéw sitowych i dywersyjnych. Wspomniane
instrumenty lub narzedzia sg taczone w zsynchronizowany sposéb, zeby wy-
korzystac stabe punkty przeciwnika i osiggna¢ efekt synergii. Charakteryzujac
wojne hybrydowa, wskazuje sie umiejetno$¢ wykorzystania nowoczesnych
technologii w dziataniach taktycznych i strategicznych, niejednokrotnie wyko-
rzystywana jest rowniez walka informacyjna obejmujaca dziatania majace na
celu wptyniecie na przeciwnika, jego zasoby informacyjne, systemy informa-
tyczne i sieci komputerowe®.

Systemy teleinformatyczne odgrywajg wspotczesnie istotng role zaréwno
w panstwie, jak i w spoteczenstwie, stuzg nie tylko do komunikowania sie, lecz
takze do realizacji zadan publicznych czy prowadzenia dziatalnosci gospodar-
czej. Ochrona cyberbezpieczenstwa postrzeganego jako odpornosc systeméw
informacyjnych na dziatania naruszajgce poufnos¢, integralnos¢, dostepnosé
i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowa-
nych przez te systemy jest zaréwno zadaniem, jak i wyzwaniem®,

Powyzsze oznacza, ze wspoétczesnie bezpieczenstwo panstwa militarne
i pozamilitarne, zewnetrzne i wewnetrzne zyskato dodatkowy wymiar, oprocz
ladu, wody, powietrza i przestrzeni kosmicznej — cyberprzestrzen. Stanowi
ona pole konfiktu z innymi panstwami czy wrogimi organizacjami (grupami
ekstremistycznymi, terrorystycznymi czy zorganizowanymi grupami prze-
stepczymi)’. Obejmuje przestrzen przetwarzania i wymiany informacji two-
rzong przez systemy teleinformatyczne® wraz z powigzaniami miedzy nimi

5 Ibidem.

6 Ustawa o krajowym systemie cyberbezpieczefstwa. Komentarz, red. K. Chatubinska-Jent-
kiewicz, M. Karpiuk, J. Kostrubiec, Warszawa 2022, s. 13.

7 Doktryna bezpieczenstwa Rzeczypospolitej Polskiej, Warszawa 2015, s. 4, 7; Konstytucja RP
zdnia 2 kwietnia 1997 r,, Dz.U. 1997, nr 78, poz. 483, z p6zn. zm,, art. 5.

8 Systemy teleinformatyczne to zespoty wspotpracujgcych ze sobg urzadzeri informa-
tycznych i oprogramowania zapewniajgce przetwarzanie, przechowywanie, a takze wysy-
tanie i odbieranie danych przez sieci telekomunikacyjne za pomoca wtasciwego dla danego
rodzaju sieci telekomunikacyjnego urzadzenia koncowego przeznaczonego do podtgczenia
bezposrednio lub posrednio do zakonczen sieci — zob. Doktryna bezpieczenstwa Rzeczypo-
spolitej...,s. 7.
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oraz relacjami z uzytkownikami®. Cyberprzestrzen Rzeczypospolitej Polskiej
to terytorium panstwa polskiego oraz miejsca, gdzie funkcjonujg przedstawi-
cielstwa RP (placowki dyplomatyczne, kontyngenty wojskowe, jednostki pty-
wajace oraz statki powietrzne poza przestrzenig Polski podlegajgce polskiej
jurysdykcji)®. W dobie spoteczenstwa informacyjnego zapewnienie bezpie-
czenstwa w cyberprzestrzeni, w tym Swiadczenia ustug cyfrowych czy tez
korzystania ze srodkéw komunikacji elektronicznej, nalezy do podstawowych
obowiazkoéw panstwa. Zagwarantowanie cyberbezpieczenstwa wymaga po-
dejscia holistycznego wykorzystujgcego narzedzia nie tylko tej konkretnej
dziedziny. Zadania ukierunkowane na osiagniecie strategicznego celu, tj. za-
pewnienie akceptowalnego poziomu bezpieczenstwa Rzeczypospolitej Pol-
skiej w cyberprzestrzeni, powinny by¢ realizowane przez podmioty sektora
publicznego (w wymiarze krajowym i miedzynarodowym), prywatnego (ko-
mercyjnego), obywatelskiego oraz w wymiarze transsektorowym?,
Zapewnienie bezpieczenstwa obywatelom zostato wskazane przez usta-
wodawece konstytucyjnego jako jeden z podstawowych celdéw Rzeczypospo-
litej'2. Cele te zostaty sformutowane w postaci zasad o charakterze progra-
mowym. Wskazujg kierunki dziatania panstwa, nie okreslajg jednak srodkoéw
i sposobéw ich realizacji. Bezpieczenstwo nalezy rozumie¢ jako stan dajacy
poczucie pewnosci i stabilnosci oraz ochrony. W zakres tego pojecia wchodzi
m.in. bezpieczenstwo polityczne, militarne, socjalne i ekologiczne. Paristwo ma
w pierwszej kolejnosci zapewni¢ bezpieczenstwo wiasnym obywatelom. Jed-
nakze jego zakres jest wiekszy. Jezeli zapewnienie bezpieczenstwa polega na
ochronie praw konstytucyjnych przystugujacych kazdej osobie, niezaleznie od

9 Zob.Ustawa z dnia 29 sierpnia 2002 r. 0 stanie wojennym oraz o kompetencjach Naczel-
nego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rze-
czypospolitej Polskiej, tj., Dz.U. 2022, poz. 2091, z p6zn. zm,, art. 2, ust. 1b; Ustawa z dnia
21 czerwca 2002 r. o stanie wyjgtkowym, tj., ibidem 2017, poz. 1928, z pézn. zm.,, art. 2,
ust. 1a; Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej, tj., ibidem, poz. 1897,
zpbzn.zm,, art. 3, ust. 1, pkt 4. Cyberprzestrzen jest przestrzenig komunikacyjng tworzong
przez systemy powigzan internetowych. Pozwala jej uzytkownikom na komunikacje w sieci
i nawigzywanie relacji w czasie rzeczywistym. Cyberprzestrzen jest Srodowiskiem wymia-
ny informacji za pomocasieci i systemow komputerowych. Cyberprzestrzen jest wymiarem
aktywnosci, w ktérym wszelkie dziatania odbiegajg charakterem od srodowiska fizycznego
—zob. M. Marczyk, Cyberprzestrzen jako nowy wymiar aktywnosci cztowieka — analiza pojecio-
wa obszaru, ,,Przeglad Teleinformatyczny” 2018, nr 1-2, s. 59.

10 Doktryna bezpieczenstwa Rzeczypospolitej Polskiej..., s. 7.

11 Ibidem,s. 14.

12 Konstytucja RP z dnia 2 kwietnia 1997...,art. 5.

35



36

Cybersecurity and Law nr 2 (10) 2023

obywatelstwa, to trudno wyobrazi¢ sobie realizacje tego obowigzku wytacz-
nie wobec obywateli polskich?®3,

Ochrona niepodlegtosci panstwa i niepodzielnos$ci jego terytorium oraz
zapewnienie bezpieczenistwa i nienaruszalnosci jego granic sg konstytucyj-
nymi zadaniami Prezydenta RP, Rady Ministrow oraz innych organéw wia-
dzy publicznej'*. Realizacja zadan z dziedziny obronnosci panstwa nalezy do
wszystkich organéw wiadzy i administracji rzadowej oraz innych organéw
i instytucji panstwowych, organ6éw samorzadu terytorialnego, przedsiebior-
cOw, organizacji pozarzadowych i innych podmiotéw, a takze do kazdego oby-
watela®®. Podstawowym elementem systemu obronnego RP uczestniczagcym
w realizacji polityk bezpieczenstwa i obronnej sg sity zbrojne. Formacja ta reali-
zuje zadania w zakresie ochrony niepodlegtosci panstwa, niepodzielnosci jego
terytorium oraz zapewnienia bezpieczenstwa i nienaruszalnosci jego granic*®.
Wiasciwie funkcjonujace sity zbrojne stanowia jeden z flar6w bezpieczen-
stwa kazdego panstwa, w tym bezpieczenstwa informacyjnego. Osiggnieciu
takiego stanu rzeczy powinny stuzy¢é m.in. stosowne rozwigzania prawne. Na
gruncie sformutowanych uwag jest aktualne zagadnienie zaleznosci pomiedzy
funkcjonowaniem Sit Zbrojnych RP a zapewnieniem cyberbezpieczenstwa.
Wage podjetej tematyki uzasadnia tez niedawna zmiana stanu prawnego po-
legajgca na uchwaleniu nowej, fundamentalnej regulacji prawnej — ustawy
o obronie Ojczyzny, stanowigcej niepoddany jeszcze w wystarczajgcym stop-
niu badaniom obszar.

Struktura organizacyjna Sit Zbrojnych RP
a cyberbezpieczenstwo

Wykorzystanie wojska do wsparcia wiadz publicznych w utrzymaniu lub do
przywrécenia pozgdanego poziomu bezpieczenstwa publicznego ma dosy¢
dtuga tradycje, takze w Polsce. Dzieje sie tak, pomimo ze zotnierze poza for-
macjami zandarmerii nie sg szkoleni do wykonywania tego typu zadan, a sprzet

13 P Tuleja [w:] P. Czarny, M. Florczak-Wator, B. Nalezinski, P. Radziewicz, P. Tuleja,
Konstytucja Rzeczypospolitej Polskiej. Komentarz, wyd. 2, LEX/el. 2021, art. 5.

14 M. Czuryk, Bezpieczenstwo jako dobro wspdlne, ,Zeszyty Naukowe KUL’ 2018, nr 3,
s.17-18.

15 Ustawaz dnia 11 marca 2022 r. o obronie Ojczyzny, Dz.U. 2022, poz. 2305, art. 7.

16 Ibidem,art. 11, ust. 4.
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uzytkowany przez sity zbrojne jest przeznaczony do sprawnego wykonywania
zadan o charakterze militarnym. Z punktu widzenia wiadz publicznych wojsko
to powazna organizacja o charakterze instytucjonalnym, do tego zorganizo-
wana hierarchicznie, zdyscyplinowana i w znacznej mierze dyspozycyjna. Sity
zbrojne sg wyposazone w wyspecjalizowane srodki techniczne oraz r6znorodne
uzbrojenie, ktérego zazwyczaj nie majg inne funkcjonujace w panstwie formacje
zmilitaryzowane. Mozliwo$¢ uzycia tego sprzetu moze pozwoli¢ na reakcje na
wystepujace w obecnych czasach zagrozenia bezpieczenstwa wewnetrznego,
ktorym nie bytby w stanie przeciwstawic sie inny podmiot organizacyjny*’.

Cyberbezpieczenstwo jako jeden z celow strategicznych w obszarze bez-
pieczenstwa naszego panstwa stuzy zapewnieniu ochrony gtéwnym sekto-
rom gospodarki, obywatelom oraz przedsiebiorcom. Jest to obszar wymaga-
jacy statego rozwoju i rozbudowy. Andrzej Nowak zauwaza, ze wspoétczesnie
trudno nie zgodzi€ sie z tezg, ze bezpieczenstwo informacyjne jest jednym
z wielu elementéw potencjatu obronnego panstwa, a co za tym idzie, jednym
z podsystemoéw operacyjnych wsparcia bezpieczenstwa narodowego. Jezeli
gtownym elementem tego systemu sg sity zbrojne, to komponent bezpieczen-
stwa informacyjnego jest jednym z najwazniejszych czynnikéw ksztattowania
tego systemu?s,

Sity zbrojne sg zhierarchizowana, umundurowang formacija zbrojng, stano-
wigcg wyodrebniong organizacyjnie cze$¢ systemu obronnego RP. Moga bra¢
udziat w wielu dziataniach o charakterze ochronnym, ratowniczym, poszuki-
wawczym czy stuzagcym neutralizacji okre$lonych zagrozen, wsréd ktérych
ustawodawca wskazat wprost ochrone i obrone cyberprzestrzeni'®. Zadania
wojska sg powigzane z ustawami: o zarzgdzaniu kryzysowym, o dziataniach
antyterrorystycznych i o krajowym systemie cyberbezpieczenstwa.

Réznorodne zadania do wykonania wymagajg wiasciwej organizacji za-
pewniajacej skutecznos¢ dziatania sit zbrojnych. Ich trzon stanowia wojska
ladowe, ktérych zadaniem jest zapewnienie obrony przed atakiem ladowo-
-powietrznym w dowolnym rejonie kraju wobec kazdej formy zagrozenia mi-
litarnego. Wojska ladowe sktadajg sie z nastepujgcych rodzajow wojsk: pan-
cernych i zmechanizowanych, aeromobilnych, rakietowych i artylerii, obrony

17 H. Krolikowski [w:] J. Bulira, A. Jagnieza, E. Krempe¢, F. Seredynski, H. Krolikowski,
Obrona ojczyzny. Komentarz, Warszawa 2023, art. 11.

18 A. Nowak, Instytucjonalne podmioty ochrony militarnej cyberbezpieczenstwa panstwa,
~Zeszyty Naukowe AON” 2016, nr 2, s. 136.

19 Ustawaz dnia 11 marca 2022 r. o obronie Ojczyzny..., art. 11, ust. 2, 3.
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przeciwlotniczej, inzynieryjnych, chemicznych, gcznosci i informatyki, a takze
oddziatow i pododdziatéw rozpoznania i walki elektronicznej oraz logistycz-
nych. Sg one przystosowane do wykonywania zadan w niesprzyjajacych wa-
runkach pogodowych i bojowych oraz wieloptaszczyznowego wspétdziatania
z sitami powietrznymi i marynarka wojenng. W strukturze wojsk lgdowych
wyrdéznia sie zwigzki taktyczne, oddziaty i pododdziaty.

Sity powietrzne zapewniajg obrone przestrzeni powietrznej kraju. Sg tak-
ze przygotowane do prowadzenia operacji majacych na celu utrzymanie prze-
wagi w powietrzu oraz wspierania innych rodzajow wojsk w operacjach pota-
czonych. Sity powietrzne tworzg trzy gtéwne rodzaje wojsk: lotnicze, obrony
przeciwlotniczej oraz radiotechniczne. Sg zorganizowane w skrzydta (oddziaty
wojsk lotniczych) oraz brygady. W skiad sit powietrznych wchodzg dwa skrzy-
dia lotnictwa taktycznego, skrzydto lotnictwa transportowego, skrzydto lot-
nictwa szkolnego, brygada rakietowej obrony powietrznej, brygada radiotech-
niczna oraz jednostki zabezpieczenia.

Marynarka wojenna broni intereséw panstwa na polskich obszarach mor-
skich. Powierzono jej takze morskg obrone wybrzeza. Jest formacja przygo-
towana do udziatu w lgdowej obronie wybrzeza we wspétdziataniu z innymi
rodzajami sit zbrojnych w ramach strategicznej operacji obronnej. Podstawo-
wym zadaniem marynarki wojennej w czasie Kryzysu i wojny jest obrona oraz
utrzymanie morskich linii komunikacyjnych, a takze niedopuszczenie do bloka-
dy morskiej. Zgodnie ze zobowigzaniami miedzynarodowymi utrzymuje tak-
ze zdolnos¢ do realizacji zadan zwigzanych z zapewnieniem bezpieczenstwa
zarébwno w obszarze Morza Battyckiego, jak i poza nim. W czasie pokoju ma-
rynarka wojenna wspoétdziata ze Straza Graniczng na obszarze morskich wod
terytorialnych i wytgcznej strefy ekonomicznej w celu jak najskuteczniejszej
ochrony granicy panstwowej. Marynarke wojenng tworzg: fotylla okretow,
brygada lotnictwa marynarki wojennej, a takze brzegowe jednostki wsparcia
i zabezpieczenia dziatan oraz osrodki szkolne.

Wojska specjalne sg przeznaczone do prowadzenia operacji specjalnych
zarowno w kraju, jak i poza jego granicami w czasie pokoju, kryzysu i wojny.
Zadania przez nie wykonywane (prowadzone samodzielnie lub we wspotdzia-
faniu z innymi sitami) moga mie¢ znaczenie strategiczne lub operacyjne. Ten
rodzaj sit zbrojnych tworzg samodzielne oddziaty i pododdziaty, w ktérych
sktad wchodza specjalnie wyselekcjonowani, wyszkoleni i wyposazeni zot-
nierze, przygotowani do realizacji dziatann w warunkach najwyzszego ryzyka.
Kazda z jednostek wojsk specjalnych ma unikalng specyfke i jest stale goto-
wa do realizacji wyznaczonych zadan. Wojska specjalne sg przygotowane do
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prowadzenia wielu réznorodnych operacji specjalnych w razie zaistnienia zda-
rzen w sytuacjach nadzwyczajnych. Innym waznym zadaniem wojsk specjal-
nych jest utrzymywanie w gotowosci sit i sSrodkéw do wsparcia policji w zwal-
czaniu terroryzmu na terenie panstwa?.

Wojska obrony terytorialnej tworzg zotnierze petnigcy terytorialng stuzbe
wojskowa, na co dzien pracujgcy zawodowo w swoich profesjach. Petnig oni
stuzbe w rejonie swojego zamieszkania. Oprécz nich stuzg takze zotnierze za-
wodowi. Ich zadaniem jest obronai wspieranie lokalnych spotecznosci. W czasie
pokoju to m.in. przeciwdziatanie skutkom klesk zywiotowych i zwalczanie ich
oraz prowadzenie dziatan ratowniczych w sytuacjach kryzysowych. W czasie
wojny beda wsparciem wojsk operacyjnych w strefe dziatan bezposrednich.

Dziatania wywiadowcze na rzecz wojska wykonuje Stuzba Wywiadu Woj-
skowego (SWW). Jest to stuzba specjalna chronigca przed zagrozeniami ze-
wnetrznymi, ktéra ponadto strzeze bezpieczenstwa i zdolnosci bojowej SZ RP
oraz innych jednostek organizacyjnych podlegtych lub nadzorowanych przez
Ministra Obrony Narodowej.

Zadania o charakterze kontrwywiadowczym na rzecz SZ RP wykonuje
Stuzba Kontrwywiadu Wojskowego (SKW). Jest to stuzba specjalna wtasciwa
w sprawach ochrony przed zagrozeniami wewnetrznymi dla obronnosci pan-
stwa, bezpieczenstwa i zdolnosci bojowej Sit Zbrojnych RP oraz innych jedno-
stek organizacyjnych podlegtych lub nadzorowanych przez Ministra Obrony
Narodowej?t. W przypadku ogtoszenia powszechnej lub czesciowej mobiliza-
cji oraz w czasie wojny Stuzba Kontrwywiadu Wojskowego i Stuzba Wywiadu
Wojskowego stajg sie z mocy prawa czescig sit zbrojnych?2,

Dowddcami rodzajow sit zbrojnych sg: dowddca generalny Rodzajéw Sit
Zbrojnych, dowddca operacyjny Rodzajéw Sit Zbrojnych oraz dowddca Wojsk
Obrony Terytorialnej?. Sity zbrojne sktadaja sie z jednostek wojskowych
i zwigzkéw organizacyjnych. Jednostka wojskowa stanowi jednostke orga-
nizacyjng sit zbrojnych, funkcjonuje na podstawie nadanego przez Ministra

20 Obecnie w strukturze wojsk specjalnych funkcjonujg: Dowodztwo Wojsk Specjalnych
(Krakoéw), Jednostka Wojskowa GROM (Warszawa), Jednostka Wojskowa Komandosow
(Lubliniec), Jednostka Wojskowa Formoza (Gdynia), Jednostka Wojskowa Agat (Gliwice),
Jednostka Wojskowa Nil (Krakow).

21 Zob. Struktura i organizacja Sit Zbrojnych RP, https://zpe.gov.pl/a/struktura-i-organiza-
cja-sil-zbrojnych-rp/D11sA9IBV [dostep: 20.06.2023]; Sity Zbrojne RP, https://www.woj-
sko-polskie.pl/ [dostep: 1.06.2023].

22 Ustawaz dnia 11 marca 2022 r. o obronie Ojczyzny..., art. 15, ust. 5.

23 Ibidem,art. 15, ust. 3.
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Obrony Narodowej etatu oraz postuguje sie pieczecig urzedowa z godtem
Rzeczypospolitej Polskiej i nazwag (numerem) jednostki. Zwigzki organizacyj-
ne to jednostki wojskowe zorganizowane przez Ministra Obrony Narodowej
w okre$long strukture, w szczegoélnosci w korpus, dywizje lub brygade funk-
cjonujaca samodzielnie albo w skadzie rodzaju sit zbrojnych, na podstawie
nadanych etatéw?*. Jednostki wojskowe i ich zwigzki organizacyjne sg roz-
mieszczone w garnizonach. Garnizon to okreslenie grupy wojsk stacjonujacych
w okreslonym miejscu, dawniej w celu pilnowania i obrony tego miejsca, obec-
nie uzywania go jako bazy. Garnizon obejmuje zotnierzy (oddziaty wojskowe),
pracownikow wojska oraz infrastrukture w jednej lub kilku miejscowosciach?s,

W skiad sit zbrojnych wchodzi réwniez Zandarmeria Wojskowa jako ich
wyodrebniona i wyspecjalizowana stuzba wykonujgca zadania polegajgce
na wsparciu policyjnym dowddcow sit zbrojnych, udziale w ochronie wojsk,
wspotdziataniu z zagranicznymi i krajowymi formacjami w sprawach bezpie-
czenstwa i porzadku publicznego?®.

Specjalistycznym komponentem Sit Zbrojnych RP sg wojska obrony cy-
berprzestrzeni (WOC)?. Podjecie decyzji o utworzeniu tej kategorii wojsk
oznacza ze cyberprzestrzen w wymiarze militarnym stanowi jeden z gtbwnych
przedmiotéw obrony przez zagrozeniami, a zadaniem sit zbrojnych RP jako
najwazniejszego elementu systemu obronnego RP jest m.in. zapewnienie bez-
pieczenstwa tej przestrzeni (cyberbezpieczenstwa).

Geneza cyberwojsk w Polsce

Od 2 czerwcado 5grudnia2014 roku Najwyzsza Izba Kontroli prowadzita oce-
ne struktur panstwowych funkcjonujacych w obszarze cyberbezpieczenstwa.

24 Ibidem, art. 2, pkt 12, 38.

25 H. Krélikowski [w:] J. Bulira, A. Jagnieza, E. Krempe¢, F. Seredynski, H. Krolikowski,
op. cit, art. 16. W aktualnym stanie prawnym funkcjonuje 106 garnizonéw utworzonych
na podstawie rozporzgadzenia Ministra Obrony Narodowej z 10 sierpnia 2022 r. w spra-
wie utworzenia, przeksztatcenia i zniesienia garnizonéw oraz okreslenia zadan, siedzib
i terytorialnego zasiegu wiasciwosci ich dowddcow, Dz.U. 2022, poz. 1868.

26 Ustawa z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych organach
porzadkowych, tj., ibidem 2021, poz. 1214, art. 3, ust. 1; J. Stelmach, Zandarmeria \Woj-
skowa w narodowym systemie przeciwdziatania zagrozeniu terroryzmem, ,,Zeszyty Naukowe
WSOWL” 2013, nr 3, s. 47-63. Wiecej zob. B. Kus, Zandarmeria Wojskowa i wojskowe organy
porzadkowe [w:] Prawo wojskowe, red. M. Czuryk, M. Karpiuk, Warszawa 2015, s. 167-178.

27 Ustawazdnia 11 marca 2022 r. o obronie Ojczyzny..., art. 15, ust. 4, pkt 2.
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Kontrola miata na celu zweryfkowanie istnienia systemu, z ktérego pomocg
panstwo jest gotowe ochrania¢ zasoby oraz swoich obywateli przed zagroze-
niami wystepujgcymi w cyberprzestrzeni. Badaniem objeto okres od poczatku
2008 roku do dnia zakonczenia czynnosci kontrolnych. Celami czgstkowymi
kontroli byto uzyskanie odpowiedzi na nastepujace pytania: 1. Czy zostat opra-
cowany spoéjny system dziatania organéw administracji panstwowej majacy na
celu monitorowanie zagrozen wystepujacych w cyberprzestrzeni RP, przeciw-
dziatanie im oraz minimalizowanie skutkdw incydentow? W szczegdlnosci: czy
okreslono ramy prawne tego systemu, dokonano podziatu uprawnien miedzy
jego uczestnikami, przydzielono im niezbedne zasoby, okreslono mechanizmy
koordynacji i wymiany informacji oraz sformutowano krajowy zbi6ér dobrych
praktyk? 2. Czy funkcjonujgce w Polsce rozwigzania instytucjonalno-prawne
zapewniajg skuteczne szacowanie ryzyk zwigzanych z zagrozeniami wyste-
pujacymi w cyberprzestrzeni? 3. Czy obowigzujace obecnie regulacje prawne
oraz dziatania realizowane przez podmioty panstwowe na rzecz bezpieczen-
stwa systemoOw teleinformatycznych sg spéjne, kompletne oraz odwotujg sie
do uznanych miedzynarodowych wzoréw dobrych praktyk??8,

W opublikowanej informacji o wynikach kontroli NIK negatywnie ocenit
realizacje zadan podmiotéw panstwowych z ochrony cyberprzestrzeni RP.
Administracja panstwowa nie podjeta niezbednych dziatan majacych na celu
zapewnienie bezpieczenstwa teleinformatycznego Polski. Pomimo ze coraz
wieksza czes¢ ustug publicznych oraz istotnych aspektow zycia spotecznego
i gospodarczego jest realizowana obecnie w sieci internet lub z wykorzysta-
niem systemow teleinformatycznych, bezpieczenstwo Polski w dalszym ciggu
jest postrzegane jedynie w spos6b konwencjonalny (jako dziatania na rzecz
zapobiegania i reagowania na tradycyjne zagrozenia takie, jak np.: powodzie,
pozary, akty terroru z wykorzystaniem przemocy fzycznej, tradycyjne konfik-
ty zbrojne). Nie dostrzezono, ze powstata nowa kategoria zagrozen, wymaga-
jaca pilnej reakcji panstwa. Kierownictwo najwazniejszych instytucji publicz-
nych nie byto Swiadome niebezpieczenistw zwigzanych z funkcjonowaniem

28 Kontrolg objeto osiem podmiotow panstwowych, ktérym przypisano kluczowe zada-
nia zwiazane z bezpieczenstwem teleinformatycznym panstwa, tj.: Ministerstwo Admini-
stracji i Cyfryzacji, Agencje Bezpieczenstwa Wewnetrznego, Ministerstwo Obrony Naro-
dowej, Ministerstwo Spraw Wewnetrznych, Naukowsg i Akademicka Sie¢ Komputerowsa,
Urzad Komunikacji Elektronicznej, Rzadowe Centrum Bezpieczenstwa oraz Komende
Gtowna Policji — zob. Realizacja przez podmioty panstwowe zadan w zakresie ochrony cyber-
przestrzeni RP. Informacja o wynikach kontroli, https://www.nik.gov.pl/plik/id,8764,vp,10895.
pdf [dostep: 2.06.2023].
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cyberprzestrzeni oraz wynikajgcych z tego nowych zadan administracji pan-
stwowej. Dziatania podmiotow panstwowych zwigzane z ochrong cyberprze-
strzeni byty prowadzone w sposob rozproszony i bez spojnej wizji systemo-
wej. Sprowadzaty sie one do doraznego, ograniczonego reagowania na biezgce
wydarzenia oraz biernego oczekiwania na rozwigzania, ktére w tym obszarze
zaproponuje Unia Europejska. Gtownym czynnikiem paralizujgcym aktywnos¢
panstwa w tym zakresie byt brak jednego o$rodka decyzyjnego, koordynuja-
cego dziatania innych instytucji publicznych?®,

Podczas szczytu NATO w Warszawie w 2016 roku potwierdzono, ze obro-
na cyberprzestrzeni nalezy do podstawowych zadan kolektywnej obrony So-
juszu. Cyberprzestrzen zostata uznana za obszar dziatan militarnych. W od-
powiedzi na wyzwania i zagrozenia zwigzane z rozwojem nowych technologii
Ministerstwo Obrony Narodowej zadeklarowato konsolidacje potencjatu i za-
sobow jednostek realizujgcych zadania na rzecz zapewnienia bezpieczenstwa
w cyberprzestrzeni®°.

W zwigzku z powyzszym 9 pazdziernika 2017 roku podczas Il Europej-
skiego Forum Cyberbezpieczenstwa CYBERSEC w Krakowie poinformowa-
no o planach sformowania kolejnego rodzaju sit zbrojnych. Minister Obrony
Narodowej wskazat wowczas, ze bedzie liczyt on co najmniej 1000 zotnierzy,
a koszty jego sformowania wyniosg 2 mld zt. Podczas $wieta Dowodztwa Ge-
neralnego Rodzajow Sit Zbrojnych 21 czerwca 2018 roku przekazano infor-
macje o pracach nad projektem sformowania wojsk obrony cyberprzestrzeni.
W strukturze Ministerstwa Obrony Narodowej zostat utworzony zespot ana-
lizujacy dziatania wykonywane przez rdzne instytucje zwigzanych z informa-
tyka, teleinformatyka i cyberbezpieczenstwem. Jego zadaniem byto wypra-
cowanie rekomendacji dotyczacych wzmocnienia potencjatu i usprawnienia
procesow w tych obszarach. Jednoczes$nie prowadzono pogtebione audyty
bezpieczenstwa teleinformatycznego i testy®".

W lutym 2019 roku w ramach programu CYBER.MIL.PL, ktorego celem
jest zwiekszenie bezpieczenstwa panstwa i obywateli w cyberprzestrzeni, re-
sort obrony narodowej przedstawit koncepcje formowania wojsk obrony cy-
berprzestrzeni oraz pakiet dziatan zwigzanych z rozwojem zdolnosci resortu

29 Ibidem.

30 Wojska Obrony Cyberprzestrzeni, https://www.gov.pl/web/obrona-narodowa/wojska-
-obrony-cyberprzestrzeni [dostep: 15.06.2023].

31 R. Muczynski, Koncepcja Wojsk Obrony Cyberprzestrzeni, https://milmag.pl/koncepcja-
-wojsk-obrony-cyberprzestrzeni/ [dostep: 12.06.2013].
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obrony narodowej w zakresie cyberbezpieczenstwa®. Podjeto decyzje o po-
wotaniu Narodowego Centrum Bezpieczenstwa Cyberprzestrzeni (NCBC)
na bazie Narodowego Centrum Kryptologii i Inspektoratu Informatyki. Skon-
solidowano zasoby i kompetencje catego resortu obrony narodowej w dzie-
dzinach cyber, krypto i IT w jednej instytucji. 5 lutego 2019 roku powotano
petnomaocnika ministra obrony narodowej do spraw utworzenia wojsk obrony
cyberprzestrzeni, ktéry jednoczesnie objat stanowisko dyrektora Narodowe-
go Centrum Bezpieczenstwa Cyberprzestrzeni®*. Tym samym byt on odpo-
wiedzialny za dwa najwazniejsze procesy konsolidacji oraz rozwoju zdolnosci
Sit Zbrojnych RP. Do zadan petnomocnika nalezato: zweryfkowanie dotych-
czasowego stanu prawnego w celu okreslenia niezbednych zmian zwigzanych
z uznaniem cyberprzestrzeni za domene dziatan operacyjnych, koordynacja
dziatan zmierzajgcych do utworzenia wojsk obrony cyberprzestrzeni oraz
nadzér nad prawidtowa realizacjg zadan zwigzanych z osiggnieciem przez te
wojska gotowosci operacyjnej?.

Petnomocnik ds. utworzenia wojsk obrony cyberprzestrzeni zostat zo-
bowigzany do przedstawienia do 30 czerwca 2019 roku Ministrowi Obrony
Narodowej koncepcji organizacji i funkcjonowania tych wojsk®. Zostata ona
zatwierdzona we wrze$niu 2019 roku. Dwa miesigce pézniej weszta w zycie
decyzja Ministra ON w sprawie organizacji i funkcjonowania systemu cyber-
bezpieczenstwa w resorcie obrony narodowej (decyzja 396/NCBC/MON).
W lutym 2020 roku zostata utworzona grupa ds. sformowania dowodztwa wojsk
obrony cyberprzestrzeni, a w marcu powstat Nieetatowy Zesp6t ds. Wdroze-
nia kolejnych etapéw tworzenia WOC oraz wdrazania cyberprzestrzeni jako
Srodowiska dziatan operacyjnych w Sitach Zbrojnych RP. Projekt utworzenia
cyberwojsk dostat kolejne wsparcie w kwietniu 2020 roku, kiedy to zostat po-
wotany petnomocnik ministra obrony narodowej ds. bezpieczenstwa cyber-
przestrzenis®,

32 CYBER.MIL.PL to program Ministerstwa Obrony Narodowej obejmujacy cztery stra-
tegiczne obszary: konsolidacja i budowa struktur cyberbezpieczenstwa; edukacja, szkole-
nie i treningi; wspotpraca i budowa silnej pozycji miedzynarodowej; podnoszenie poziomu
bezpieczenstwa resortowych i wojskowych sieci oraz systemow. Wiecej zob. Kim jesteSmy?,
https://www.cyber.mil.pl/kim-jestesmy/ [dostep: 12.06.2023].

33 Zob. Decyzja Ministra Obrony Narodowej z dnia 5 lutego 2019 r. nr 17/MON w spra-
wie powotania Petnomocnika Ministra Obrony Narodowej do spraw utworzenia wojsk
obrony cyberprzestrzeni, Dz. Urz. MON 2019, poz. 23, par. 1, 2.

34 Ibidem, par. 3.

35 Ibidem, par. 4.

36 Wojska Obrony Cyberprzestrzeni...
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W latach 2019-2022 pod zwierzchnictwem NCBC nastgpita konsolidacja
instytucji i jednostek odpowiedzialnych za cyberbezpieczeristwo i informatyke
w sitach zbrojnych i resorcie obrony narodowej. W ministerstwie w 2021 roku
utworzono Departament Cyberbezpieczeristwa. Kolejnym etapem formowania
WOC byto utworzenie Dowo6dztwa Komponentu Wojsk Obrony Cyberprzestrze-
ni, ktére powstawato przy NCBC. Zatozono, ze obie struktury, tj. NCBC i WOC,
funkcjonuja, wspierajac swoje dziatania. Jest to rozwigzanie na wzor amerykanski,
gdzie dowddca US Cyber Command jest rownoczesnie dyrektorem NSA?.

Nastepny etap programu, czyli CYBER.MIL.PL 2.0, ma obejmowac zadania
zwigzane z budowa i rozwojem kompetencji,co maw efekcie doprowadzic¢ tak-
ze do osiggnieciaprzez WOC petnej zdolnosci do dziatania jako specjalistyczny
komponent sit zbrojnych®. Warto wspomnie¢, ze w wojskach obrony teryto-
rialnej powstatych na poczatku 2017 roku jest rozwijany komponent ,cyber”
pod nazwag Zespdt Dziatah Cyberprzestrzennych (ZDC), ktéry w zamierze-
niu ma stanowic¢ kuznie kadr dla WOC. Docelowo w Zespole tym ma stuzy¢
100 zotnierzy. Planuje sie, ze tylko dziesieciu z nich to bedg zotnierze zawo-
dowi. Nie jest to struktura ostateczna, poniewaz wojska obrony terytorialnej
planujg dalszy rozwdj zdolnosci w obszarze cyberbezpieczehstwa. Docelowy
cyberkomponent WOT bedzie posiadat w swej strukturze autonomiczne ele-
menty zdolne do samodzielnego wykonywania zadan®®.

Organizacja i zadania cyberwojsk — stan aktualny

Wojska obrony cyberprzestrzeni formalnie zostaty sformowane 1 stycznia
2022 roku, struktury komponentu sg w poczatkowej fazie formowania i obec-
nie nie stanowig rodzaju sit zbrojnych. Struktura oparta jest na samodzielnych
jednostkach wojskowych podporzadkowanych Dowddztwu Komponentu
WOC. Petnigw niej stuzbe specjalnie wyselekcjonowaniiwyszkoleni zotnierze.

37 P.Jaszczuk, Wojska Obrony Cyberprzestrzeni — rodzaj sit zbrojnych, rodzaj wojsk czy spe-
cjalistyczny  komponent?, https://cyberdefence24.pl/armia-i-sluzby/wojska-obrony-cyb-
erprzestrzeni-rodzaj-sil-zbrojnych-rodzaj-wojsk-czy-specjalistyczny-komponent [dostep;
9.06.2023]. NSA — National Security Agency — amerykanska wewnetrzna agencja wywia-
dowcza koordynujgca m.in. zadania wywiadu elektronicznego.

38 Ibidem.

39 Wojska Obrony Terytorialnej, https://www.cyber.mil.pl/articles/o-nas-f/2018-11-20t-
-wojska-obrony-terytorialnej/ [dostep: 15.06.2023]; Cyberkomponent, https://terytorialsi.
wp.mil.pl/cyberkomponent [dostep: 15.06.2023].
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Wedtug przyjetej w resorcie obrony narodowej koncepcji polskie cyberwojska
do czasu powotania Naczelnego Dowddcy Sit Zbrojnych beda podlegaty Mini-
strowi Obrony Narodowej*.

Proces tworzenia WOC nie zostat jeszcze zakonczony. Formacja ta uzyska
status specjalistycznego komponentu dopiero z chwilg osiagniecia petnej goto-
wosci do dziatania. Wedtug deklaraciji, ktore pojawiaty sie w przestrzeni publicz-
nej, bedzie to miato miejsce na przetomie 2024 i 2025 roku. Z chwilg osiggniecia
stosownego poziomu gotowosci do dziatania WOC stanie sie specjalistycznym
komponentem sit zbrojnych, usytuowanym w czasie pokoju w spos6b podobny
do Zandarmerii Wojskowej (bezposrednio szefowi resortu obrony narodowe;j),
a z chwilg ogtoszenia mobilizacji lub wojny podporzadkowanym wskazanemu
przez Prezydenta RP Naczelnemu Dowédcy Sit Zbrojnych.,

Ustawowa regulacja dotyczy przede wszystkim zakresu dziatania dowddcy
komponentu WOC, wiasciwemu w zakresie dowodzenia jednostkami wojsko-
wymi i zwigzkami organizacyjnymi WOC. Ustawodawca sformutowat otwarty
katalog zadan dowddcy komponentu WOC, w tym:

1) realizacja programu rozwoju sit zbrojnych;

2) programowanie, planowanie, organizowanie, prowadzenie oraz nad-
zorowanie prowadzenia szkoleh bedacych we wiasciwosci dowodcy kom-
ponentu WOC na rzecz podlegtych jednostek wojskowych i zwigzkéw orga-
nizacyjnych, komorek organizacyjnych i jednostek organizacyjnych, a takze
instytucji, organow i podmiotéw na podstawie zawartych porozumien;

3) planowanie oraz organizowanie mobilizacyjnego i operacyjnego roz-
winiecia oraz uzycia WOC;

4) budowa, utrzymanie oraz ochrona infrastruktury, a takze ochrona in-
formacji w cyberprzestrzeni;

5) prowadzenie dziatan i operacji w cyberprzestrzeni;

6) zapewnienie wsparcia operacji militarnych prowadzonych przez sity
zbrojne oraz operacji w uktadzie sojuszniczym i koalicyjnym;

7) wsp6tpraca z innymi organami i podmiotami w sprawach zwigzanych
z obronnoscig panstwa;

40 P Jaszczuk, Wojska Obrony Cyberprzestrzeni. Kto moze trafi¢ do polskiego cyberwojska?,
https://cyberdefence24.pl/armia-i-sluzby/wojska-obrony-cyberprzestrzeni-kto-moze-
trafic-do-polskiego-cyberwojska [dostep: 12.06.2023].

41 Idem, Wojska Obrony Cyberprzestrzeni —rodzaj sit zbrojnych...
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8) zarzadzanie i przeprowadzanie kontroli podlegtych jednostek wojsko-
wych i zwigzkdéw organizacyjnych na zasadach i w trybie okreslonych w usta-
wie z 15 lipca 2011 roku o kontroli w administracji rzadowej*2.

Dowddca Komponentu Wojsk Obrony Cyberprzestrzeni wykonuje swoje
zadania z pomoca Dowddztwa Komponentu WOC*, Strukturze tej sa podpo-
rzadkowane jednostki poziomu taktycznego. Ich prawidtowe funkcjonowanie
zapewnia jednostka wsparcia dziatan. Dowodztwo odpowiada réwniez w re-
sorcie obrony narodowej za obszary zwigzane z kryptologia, cyberbezpieczen-
stwem oraz budowa i eksploatacjg systeméw IT. Gkbwnym zadaniem jednostki
jest zapewnienie bezpieczenstwa teleinformatycznego catego resortu, pro-
wadzenie badan, projektowanie, budowa, wdrazanie, uzytkowanie i ochrona
narodowych technologii kryptologicznych oraz wytwarzanie nowych produk-
tow dla panstwa przez zespolenie potencjatu naukowego i przemystowego
w obszarze zaawansowanych technologii informatycznych i kryptografcz-
nych. Prowadzi tez dziatalno$¢ naukowo-edukacyjna, wdrozeniowa, badaw-
czo-rozwojows i opiniodawczg. Eksperci DKWOC opracowujg nowoczesne
metody wykrywania incydentow w cyberprzestrzeni, projektuja rozwigzania
do ochrony i zabezpieczenia informaciji, rozwijajg tez wiasne metody i urza-
dzenia kryptografczne. Zadaniem DKWOC jest tez zapewnienie prawidtowe-
go funkcjonowania zespotu CSIRT MON (Zespotu Reagowania na Incydenty
Bezpieczenstwa Komputerowego), ktéry monitoruje sieci resortu obrony naro-
dowej w trybie 24 godziny/7 dni i tym samym realizuje obrone pasywna polskiej
cyberprzestrzeni**. Ze wzgledu na charakter dziatar prowadzonych przez nowo
formowany komponent sit zbrojnych szczeg6towy zakres dziatania, siedzibe
i strukture organizacyjng Dowodztwa Wojsk Obrony Terytorialnej okresla nie-
podlegajace ogtoszeniu zarzadzenie Ministra Obrony Narodowej*.

Na podstawie ogoélnodostepnych informacji wiadomo, ze aktualnie
w strukturach WOC stuzy i pracuje kilkuset zotnierzy oraz pracownikéw woj-
ska, a proces rekrutacji nadal jest prowadzony. Doktadne dane liczbowe nie sg
dostepne publicznie. Podstawowg czes¢ kadr WOC stanowig zotnierze i tyl-
ko oni sg upowaznieni do prowadzania dziatarn militarnych w cyberprzestrze-
ni. Resort obrony narodowej planuje w kolejnych latach dalsza rozbudowe

42 Ustawaz dnia 11l marca 2022 r. o obronie Ojczyzny..,, art. 23, ust. 2.
43 |bidem, art. 23, ust. 3.

44  https://www.cyber.mil.pl/ncbc-dkwoc/ [dostep: 12.06.2023 ].

45 Ustawaz dnia 11l marca 2022 r. o obronie Ojczyzny.., art. 22, ust. 4.
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komponentu. Aktualnie w strukturach NCBC — Dowddztwa WOC stuzy i pra-
cuje tacznie ponad 5 tys. zotnierzy i pracownikow wojska®®.

Do stuzby w WOC, analogicznie jak w catych sitach zbrojnych RP, powo-
ta¢ mozna osobe, ktéra spetnia okre$lone ustawowo kryteria. Ustawodawca
wyroznit dwa rodzaje warunkéw powotania do czynnej stuzby wojskowej, tj.
obligatoryjne i fakultatywne. Warunki obligatoryjne dotyczg powotania do
kazdego rodzaju czynnej stuzby wojskowej, a fakultatywne wigza sie z petnie-
niem stuzby na okres$lonych stanowiskach stuzbowych*’. Do stuzby wojskowej
moze by¢ powotana osoba, ktéra spetnia nastepujace warunki:

1) posiada obywatelstwo polskie;

2) posiada nieposzlakowang opinig;

3) posiada zdolno$¢ fzyczng i psychiczng do petnienia stuzby wojskowej;

4) posiadawiek co najmniej 18 lat;

5) nie byta karana za przestepstwo umysine;

6) nie jest przeznaczona do stuzby zastepczej;

7) nie jest wytgczona od obowigzku petnienia czynnej stuzby wojskowej
w razie ogtoszenia mobilizacji i w czasie wojny;

8) nie posiada nadanego przydziatu organizacyjno-mobilizacyjnego do
stuzby w jednostce zmilitaryzowanej;

9) posiadawyksztatcenie:

a) co najmniej wyzsze — w przypadku petnienia stuzby na stanowisku
stuzbowym w korpusie ofcerdw,

b) co najmniej $rednie lub Srednie branzowe — w przypadku petnienia
stuzby na stanowisku stuzbowym w korpusie podofcerow,

C) co najmniej podstawowe —w przypadku petnienia stuzby na stano-
wisku stuzbowym w korpusie szeregowych — jezeli wystepujg potrzeby uzu-
petnieniowe sit zbrojnych,

Warunki fakultatywne to:

1) posiadanie przez kandydata na zotnierza kwalifkacji wymaganych do
zajmowania stanowiska stuzbowego;

2) posiadanie orzeczenia o braku przeciwwskazan do petnienia stuzby na
stanowiskach wymagajacych szczegélnych predyspozycji psychofzycznych;

3) ztozenie ankiety bezpieczenstwa osobowego*°.

46 P.Jaszczuk, Wojska Obrony Cyberprzestrzeni. Kto moze trafic...

47 J. Bulira [w:] J. Bulira, A. Jagnieza, E. Krempe¢, F. Seredynski, H. Krélikowski, op. cit.,
art. 83.

48 Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny.., art. 83, ust. 1.

49 |bidem, art. 83, ust. 2.
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Ze wzgledu na wysoce specjalistyczny charakter duzej czesci stanowisk
stuzbowych w jednostkach poziomu taktycznego WOC przyjeto, ze na wybra-
ne specjalistyczne stanowiska mozna powotac¢ wytgcznie osoby, ktére oprécz
okreslonych wymagan posiadaja:

1) specjalistyczng wiedze z obszaru szeroko rozumianego cyberbezpieczen-
stwa i zaliczyty wymagany dla konkretnego stanowiska stuzbowego (na ktore
dana osoba ma by¢ wyznaczona) test kompetencyjny prowadzony przez NCBC;

2) orzeczenia o braku przeciwskazan do petnienia stuzby na stanowi-
skach wymagajacych szczegdblnych predyspozycji psychofzycznych;

3) poswiadczenie bezpieczenstwa uprawniajgce do dostepu do informacji
niejawnych oznaczonych klauzulg ,,Scisle tajne” lub ztozyty wniosek wraz z ankietg
bezpieczenstwa o przeprowadzenie wtasciwego postepowania sprawdzajgcego
na zasadach okreslonych w przepisach o ochronie informacji niejawnych®®.

W przypadku WOC poszukiwani sg przede wszystkim specjalisci dyspo-
nujacy wiedzg i umiejetnosciami w dziedzinie informatyki, matematyki, tele-
informatyki i cyberbezpieczenstwa, gotowi dotgczyé¢ do zespotu ekspertow Sit
Zbrojnych RP i stuzy¢ swoim do$wiadczeniem panstwu polskiemus®?,

Zakonczenie

Wspoitczesne konfikty czesto toczg sie w innowacyjny sposéb z wykorzysta-
niem nowoczesnych technologii. W dziataniach taktycznych i strategicznych
niejednokrotnie jest wykorzystywana takze walka informacyjna obejmujaca
dziatania majgce na celu wptyniecie na przeciwnika, jego zasoby informacyjne,
systemy informatyczne i sieci komputerowe.

Jednym z podstawowych celéw Rzeczypospolitej Polskiej, wskazanym
przez ustawodawce konstytucyjnego, jest zapewnienie bezpieczenstwa
obywatelom, w tym w cyberprzestrzeni. Obejmuje ona przestrzen przetwa-
rzania i wymiany informacji tworzong przez systemy teleinformatyczne, co
w odniesieniu do Rzeczypospolitej Polskiej oznacza terytorium panstwa pol-
skiego oraz miejsca, gdzie funkcjonuja jej przedstawicielstwa. Cyberprze-
strzen zostata uznana za obszar dziatan militarnych. W dobie spoteczenstwa
informacyjnego zapewnienie bezpieczenstwa w cyberprzestrzeni, w tym

50 P.Jaszczuk, Wojska Obrony Cyberprzestrzeni. Kto moze trafic...
51 https://www.cyber.mil.pl/kariera/ [dostep: 16.06.2023].
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$wiadczenia ustug cyfrowych czy tez korzystania ze srodkéw komunikacji
elektronicznej, nalezy do podstawowych obowigzkéw panstwa. Zagwaranto-
wanie cyberbezpieczenstwa wymaga podejscia holistycznego wykorzystuja-
cego narzedzia nie tylko z tej konkretnej dziedziny.

Przytoczone okolicznosci wskazujg, ze zapewnienie cybebezpieczenstwa
w wymiarze militarnym jest obecnie jednym z gtéwnych zadan RP. Ich wyko-
naniu stuzy dziatalnos¢ polskiego ustawodawcy, ktéry proponuje w tym celu
konkretne rozwigzania prawne.

Podstawowy elementem systemu obronnego panstwa polskiego sg Sity
Zbrojne Rzeczypospolitej Polskiej, a jednym z ustawowo wskazanych zadan
tej formacji jest ochrona i obrona cyberprzestrzeni. R6znorodnos$¢ powierzo-
nych do wykonania zadah wymaga wiasciwej organizacji zapewniajacej sku-
tecznos¢ dziatania sit zbrojnych. Pie¢ rodzajow Sit Zbrojnych RP dysponuje
osobnym sktadem osobowym, uzbrojeniem oraz zakresem dziatania. Specja-
listycznym komponentem SZ RP sg wojska obrony cyberprzestrzeni. Podjecie
decyzji o ich utworzeniu oznacza, ze cyberprzestrzen w wymiarze militarnym
stanowi jeden z gtéwnych przedmiotéw obrony przez zagrozeniami, a zada-
niem sit zbrojnych jako najwazniejszego elementu systemu obronnego RP jest
m.in. zapewnienie bezpieczenhstwa tej przestrzeni (cyberbezpieczenstwa).

Wojska obrony cyberprzestrzeni formalnie zostaty sformowane 1 stycznia
2022 roku, struktury komponentu sg w fazie formowania i obecnie nie sg ro-
dzajem sit zbrojnych.

Gtoéwnym zadaniem jednostki jest zapewnienie bezpieczenstwa telein-
formatycznego catego resortu, prowadzenie badan, projektowanie, budowa,
wdrazanie, uzytkowanie oraz ochrona narodowych technologii kryptologicz-
nych czy wytwarzanie nowych produktéw dla panstwa przez zespolenie po-
tencjatu naukowego i przemystowego w obszarze zaawansowanych technolo-
gii informatycznych i kryptografcznych. Aktualnie w strukturach WOC stuzy
i pracuje kilkuset zotnierzy oraz pracownikéw wojska.

W wojskach obrony terytorialnej, powstatych na poczatku 2017 roku, jest
rozwijany cyberkomponent ZDC, ktéry w zamierzeniu ma stanowi¢ kuznie
kadr dlaWOC. Docelowo w ZDC ma stuzyé 100 zotnierzy. Planuje sig, ze tylko
dziesieciu z nich bedzie zotnierzami zawodowymi.

Dziatania polskiego ustawodawcy w zakresie ochrony cyberbezpieczen-
stwa w wymiarze militarnym sg obecnie w toku. Osiggniecie zatozonego stanu
jest procesem wymagajacym wielu roztozonych w czasie réznorakich czynno-
$ci. Dziatania podjete dotychczas, ktore doprowadzity do utworzenia specjali-
stycznego komponentu Sit Zbrojnych RP, nalezy oceni¢ pozytywnie.
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The Armed Forces of the Republic of Poland and cybersecurity.
Organizational and legal issues

Abstract

Today, ICT systems play an important role in both the state and society. state security in
the military and non-military dimensions, external and internal, has gained an additional
dimension in the form of cyberspace. One of the primary goals of the Republic of Poland
is to ensure the security of citizens. Protecting the independence of the state and the
indivisibility of its territory and ensuring the security and inviolability of its borders are
constitutional tasks of public authorities. The basic element of the defense system of the
Republic of Poland participating in the implementation of security and defense policies
is the Polish Armed Forces. The statutory task of this formation is, among other things,
the protection and defense of cyberspace. A specialized component of the Polish Armed
Forces is the Cyber Defense Forces. The process of creating this category of troops has
not yet been completed.

Key words: cybersecurity, cyberspace, Armed Forces, defence of cyberspace



