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Wokot definicji cyberbezpieczenstwa

Streszczenie

Pojecie ,cyberbezpieczenstw” wpisato sie w rzeczywistosc konca XX i pierwszej potowy
XXI wieku. Termin ten jest rozumiany jako system blokujacy zagrozenia polegajace na
niszczeniu, zmienianiu oraz nieuprawnionym przejeciu danych. Wage problemu cyber-
bezpieczenstwa podkreslono, dokonujac regulacji prawnej w ustawodawstwach wielu
krajow swiata, w tym w Polsce, Stanach Zjednoczonych Ameryki, Federacji Rosyjskiej czy
w Chinach oraz na gruncie przepiséw zwiazkdéw panstw czy organizacji miedzynarodo-
wych, czego przektadem sa stosowne regulacje Unii Europejskiej. Cyberbezpieczenstwo
jest pojeciem wieloptaszczyznowym, stato sie przedmiotem zainteresowania nie tylko
krajéw czy organizacji, lecz takze poszczegdlnych jednostek zyjacych w danych spotecz-
nosciach. Postepujaca cyfryzacja wielu dziedzin zycia powoduje, niezaleznie od potozenia
geograficznego kraju, ze koniecznosc zapewnienia wtasciwego i bezpiecznego funkcjono-
wania tej sfery rzeczywistosci przesadza o uniwersalnosci cyberbezpieczenstwa.
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Wstep

Termin ,cyberbezpieczenstwo” na state wpisat sie w rzeczywistos¢ konca
XX wieku i XXI wiek. Stat sie tak samo powszechny jak cyberprzestrzen
i wszystko, co wigze sie z istnieniem tej wyjatkowej struktury. W literaturze
przedmiotu nie brakuje definicji zaréwno cyberprzestrzeni, jak i bezpieczen-
stwa. Kazde z tych poje¢ zawiera zasadnicze elementy opisujace choéby za-
kres charakterystyczny dla nieograniczonej cyberprzestrzeni czy brak zagro-
zenia dla bezpieczenstwa. Pod koniec XX wieku zwrdcono szczegdlng uwage
na cyberbezpieczenstwo rozumiane jako system blokujacy zagrozenia, w tym
niszczacy, zmieniajacy czy przejmujacy dane w nieuprawniony sposob. Nie sg
to, rzeczjasna, wszystkie zagrozeniatej przestrzeni. Nie sposéb nie podkresli¢,
ze sama w sobie (jezeli tak mozna to nazwac) stanowi zagrozenie, chociazby
jako transmiter réznych informacji. Celem niniejszego opracowania jest préba
analizy definicji ,cyberbezpieczenstwo” z réznego punktu widzenia, uwzgled-
niajacej rézne elementy stanowiace o przypisaniu tego pojecia do réznych
dziedzin wspobtczesnej egzystencji. Przedmiotowe pojecie ma uniwersalny
charakter, co poniekad wynika z istoty cyberprzestrzeni, ktéra nie ma granic,
jest wszechobecna, powszechnie dostepna. Wobec tego, czy ta uniwersalnos$é
jako cecha cyberbezpieczenstwa jawi sie w istniejgcych w literaturze nauko-
wej definicjach, a jezeli tak, to w jaki sposdb? Tak formutowany problem ba-
dawczy wymaga sformutowania hipotezy. Warto w tym miejscu zastanowic sie
nad konstrukcjg zdania, ktére ma by¢ hipoteza, powinno ono bowiem zawieraé
dwa elementy - uniwersalnos¢ rozumiang szeroko oraz sposdb definiowania
pojecia. Z tego tez wzgledu za hipoteze przyjeto zdanie w brzemieniu: Cyber-
bezpieczenstwo ma charakter uniwersalny i jest opisywane z réznych punk-
téw widzenia. Poszukiwanie odpowiedzi w tym wzgledzie wymaga pewnej
metody badawczej, pewnych technik i narzedzi badawczych. Nie ma w tym ni-
czego odkrywczego w procesie badawczym o naukowym charakterze. Wydaje
sie, ze metoda w tym przypadku najbardziej odpowiednig jest analiza zrédet,
w ktérych znajduja sie przedmiotowe definicje. Zapewne uda sie sformuto-
wac odpowiedzZ na podstawowe pytanie stanowiace problem analizy, lecz czy
sformutowana hipoteza sie potwierdzi, trudno oceni¢ prawdopodobienstwo
prawdziwosci badz fatszu (pomijajac proste rozwigzanie - tak badz nie).
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W gaszczu definicji

Cyberbezpieczenstwo na state wpisato sie do literatury przedmiotu po-
wszechnie rozumianego bezpieczenstwa. Trudno sie dziwié, bo jest jego
odmiang, rodzajem, sektorem czy obszarem. Nieodtgcznie jest zwigzane
zcyberprzestrzenigrozumiangjako,[...] globalnadomenasrodowiskainforma-
cyjnego sktadajaca sie ze wspdtzaleznych sieci tworzonych przez infrastruk-
ture technologii informacyjnej (IT) oraz zawartych w nich danych, wtaczajac
internet, sieci telekomunikacyjne, systemy komputerowe, a takze osadzone
w nich procesy oraz kontrolery”. W literaturze przedmiotu nietrudno do-
strzec sktadowych cyberprzestrzeni objetych szczegdlng ochrong, w tym
w szczegblnosci infrastruktury krytycznej. Krystian Radziejewski zwraca
uwage na cyberbezpieczenstwo w administracji rzagdowej Rzeczypospolitej
Polskiej?. Prezentowane przez autora elementy sktadajace sie nainfrastruktu-
re krytyczng oraz ich zabezpieczenia dowodzg uniwersalnosci terminu choé-
by z jednego prostego powodu - kazde parnstwo, niezaleznie od ustroju poli-
tycznego, kondycji gospodarczej, pozycji na arenie miedzynarodowej, strzeze
w mozliwie jak najbardziej skuteczny sposéb dane (w powszechnym ujeciu)
dotyczace tego segmentu bezpieczenstwa. Rownie interesujace sg prace in-
nych autorow z tej tematyki®. Wtadystaw Hydzik, analizujgc problem prawnej
regulacji cyberbezpieczenstwa i ochrony danych osobowych w swietle regu-
lacji europejskich i krajowych, przywotuje definicje przedmiotowego terminu
z wniosku Komisji Europejskiej z 7 lutego 2013 roku, w ktérym cyberbezpie-
czenstwo zostato zdefiniowane jako ,[...] odpornos¢ sieci i systemow informa-
tycznych, przy danym poziomie zaufania, na zdarzenia przypadkowe lub dzia-
tania ztosliwe naruszajace dostepnos¢, autentycznosé, integralnosé i poufnosc
przechowywanych lub przekazywanych danych lub zwigzanych z nimi ustug

1 K. Chatubinska-Jentkiewicz, Cyberbepieczenstwo - zagadnienia definicyjne, ,Cybersecu-
rity and Law 2019, nr 2,s. 9.

2 R. Radziejewski, Cyberbezpieczeristwo w administracji rzqdowej w Rzeczpospolitej Polskiej,
,Przeglad Bezpieczenstwa Wewnetrznego” 2017, nr 16, s. 308-330.

3 Zob. m.in.: J. Worona, Prace naczelnych organéw administracji paristwowej a cyberbez-
pieczenstwo Polski, ,Biatostockie Studia Prawnicze” 2016, z. 20/B, s. 465-474; S. Woszek,
Cyberbezpieczenstwo panstw w XXI| wieku na przyktadzie Rzeczypospolitej Polskiej, ,Przeglad
Bezpieczenstwa Wewnetrznego” 2022, nr 27, s. 198-217; D. Lisiak-Felicka, M. Pytko, Cy-
berbezpieczerstwo urzedéw gmin w wojewddztwie tédzkim, ,Przedsiebiorczosc i Zarzadzanie”
2017,t.18,nr4,cz. 1,5.439-451.
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oferowanych lub dostepnych poprzez te sieci i systemy”*. Trudno nie zgodzi¢
sie z przytoczona definicjag, zwazywszy nie tylko na zakres, lecz przede wszyst-
kim na uniwersalno$¢ cyberbezpieczenstwa w ujeciu zaréwno miedzynarodo-
wym (Unii Europejskiej), jak i krajowym.

Na gruncie prawa polskiego ustawodawca zdefiniowat cyberbezpieczen-
stwo jako ,[...] odpornosc systemow informacyjnych na dziatania naruszajace
poufnosé, integralnos¢, dostepnosé i autentycznosé przetwarzanych danych
lub zwigzanych z nimi ustug oferowanych przez te systemy”®. Ustawa ta w za-
kresie swojej regulacji wdraza dyrektywe Parlamentu Europejskiego i Rady
(UE) 2016/1148 z 6 lipca 2016 roku w sprawie srodkéw na rzecz wysokiego
wspoélnego poziomu bezpieczenstwa sieci i systemdédw informatycznych na
terytorium Unii (Dz. Urz. UE 2016, L 194/1). Leksykalnie tres¢ definicji odpo-
wiada tresci wskazywanej wyzej przez Wtadystawa Hydzika, autor bowiem
powotat sie na wniosek KE w przedmiotowym zakresie. Jak juz wczesniej
wskazano, kazde panstwo w XXI wieku podejmuje wysitki w celu zwieksze-
nia cyberbepieczenstwa, zwtaszcza sektoréw majacych szczegdlne znaczenie
dla zarzadzania panstwem. Dominika Janus analizuje zarzadzanie internetem
w Chinach, podkresla znaczenie zaréwno informacji, jak i samego pojmowania
cyberbezpieczenstwa w tym panstwie. Autorka wskazuje, ze jest ono sekto-
rem bezpieczenstwa narodowego Chin, ale definicja tego terminu nie odbiega
od tych, ktére funkcjonujg w innych regionach swiata®.

Nie sposéb nie odnies¢ sie do cyberbezpieczenstwa w Federacji Rosyjskiej
(FR), zwtaszcza w czasie wywotanej przez to panstwo wojny w Ukrainie. Hele-
na Giebien pisze: ,[..] w celu zabezpieczenia jednostek, organizacji oraz pan-
stwa przed zagrozeniami ptynacymi z cyberprzestrzeni zaréwno wewnatrz
kraju, jak i zewnatrz wtadze FR opracowaty doktryne cyberbezpieczenstwa
panstwa”’. Gtéwnym zatozeniem strategii w tym obszarze staty sie umowy mie-
dzynarodowe z innymi painstwami. Z dostepnych danych wynika, Ze takg Fede-
racja Rosyjska podpisata z Chinami w 2015 roku®. Doktryna bezpieczenstwa

4 Cyt. za: W. Hydzik, Cyberbezpieczenstwo i ochrona danych osobowych w swietle regulacji
europejskich i krajowych, ,Przeglad Ustawodawstwa Gospodarczego” 2019, nr 3, s. 85.

5 Ustawa z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa, t.j., Dz.U.
2022, poz. 1863.

6 D. Janus, Miedzy sitq a informacjq. Zarzqdzanie Internetem, cyberbezpieczenstwo i nowe
technologie w Chinach po XIX Zjezdzie KPCh, ,Azja-Pacyfik” 2020, nr 23, s. 230-241.

7 H. Giebien, Cyberbezpieczerstwo w Federacji Rosyjskiej. Zarys problemu, ,Wschodnio-
znawstwo” 2018, nr 12, s. 195.

8 Ibidem,s. 195.
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w cyberprzestrzeni, o ktérej pisze Giebien, przede wszystkim opiera sie na
koncepcji umoéw bilateralnych z innymi panstwami. Mozna ostroznie przyjac,
ze takie porozumienia zapewne podpisano z krajami podobnymi politycznie
(rezim). Cyberprzestrzen w FR stata sie nie tylko polem propagandy rzadowej,
lecz takze polem walki zinnymi panstwami. W tej sytuacji trudno w jakikolwiek
racjonalny sposéb odnies¢ sie do bezpieczenstwa cyberprzestrzeni. Mozna
jedynie (na swoj sposdb) przyjac (choc¢ ograniczenie), ze cyberprzestrzen jest
postrzegana uniwersalnie, m.in. z punktu widzenia obszaru i znacznej liczby
uzytkownikow sieci.

W Stanach Zjednoczonych Ameryki cyberbezpieczenstwo zajmuje szcze-
goélne miejsce w doktrynie obronnej panstwa’. Po ataku terrorystycznym
z 11 wrzesnia 2001 roku uznano za zagrozenia niekonwencjonalne m.in. cy-
berataki®®. Dziatania takie zaliczono do zagrozen asymetrycznych??!. Stusznie
zauwaza Tomasz Hoffman, ze cyberbezpieczenstwo stato sie polem eksplo-
racji przedstawicieli wielu dziedzin nauki, w tym prawnikéw, informatykow,
politologéw czy ekonomistéw, gtéwnie z racji zagrozen w cyberprzestrzeni'.
Definicje cyberbezpieczenstwa przede wszystkim podkreslajg element zagro-
zenia cyberprzestrzeni i brak granic tego Srodowiska (uniwersalnos¢ informa-
tyczna).

9 Zob.m.in.: D. Dziwisz, Cyberbezpieczeristwo - nowy priorytet strategii obrony Stanéw Zjed-
noczonych?, ,Sprawy Miedzynarodowe” 2011, nr 3, s. 103-122; M. Madej, Terroryzm i inne
zagrozenia asymetryczne w Swietle wspdtczesnego pojmowania bezpieczeristwa narodowego
i miedzynarodowego - préba teoretycznej konceptualizacji [w:] Porzgdek miedzynarodowy u pro-
gu XXI wieku, red. R. Kuzniar, Warszawa 2005, s. 486-518.

10 Zob.ibidem; A. Urbanek, Zagrozenia asymetryczne czy asymetrycznosc zagrozen [w:] Wy-
zwania i zagrozenia w XX| wieku. Aspekty militarne i niemilitarne, red. M. Borkowski, M. Stan-
czyk-Minkiewicz, I. Ziemkiewicz-Gawlik, Stupsk 2013; A. Urbanek, Cyberwojna - zagrozenie
asymetryczne wspotczesnej przestrzeni bezpieczenstwa, ,Studia nad Bezpieczenstwem” 2016,
nri,s.5-32.

11 Edyta Sadowska (Zagrozenia asymetryczne - definicja, sSwiadomos$¢ spoteczna i rola we
wspdtczesnym swiecie, ,Rocznik Bezpieczenstwa Miedzynarodowego” 2017, t. 11, nr 2,
s. 24) pisze: ,W ujeciu politologicznym natomiast badacze wychodza poza schemat dziata-
nia wojsk regularnych i tradycyjnie rozumianych konfliktéw zbrojnych i przenosza ciezar
definicji na dziatania podmiotéw niepanstwowych, wymieniajac miedzy innymi: terroryzm,
przestepczosc zorganizowang, handel bronia, handel narkotykami, stosowanie technologii
teleinformatycznych”.

12 T. Hoffman, Gtéwni aktorzy cyberprzestrzeni i ich dziatalnos¢ [w:] Cyberbezpieczerstwo
wyzwaniem XX| wieku, red. T. Debowski, £6dz 2018, s. 11-30.

127



128

Cybersecurity and Law nr 2 (10) 2023
Kategorie cyberbezpieczenstwa

Oczywiste jest, ze w XX| wieku z jednej strony cyberbepzieczenstwo jest ter-
minem powszechnie znanym nie tylko wsréd przedstawicieli nauki, lecz takze
spoteczenstwa, ktére dzieki osiggnieciom techniki informatycznej stato sie
globalne. Z drugiej strony, jest czyms na ksztatt skonsolidowanego sposobu
dziatania pozostajgcego w kontrze do pojawiajacych sie zagrozen. Trzecim wy-
miarem czy trzecig kategorig jest Srodowisko, w ktérym funkcjonuje.

cyberbezpieczenstwo

technologia,

. . cztowiek
zabezpieczenia

zarzadzanie

powszechnie dostepne specjalne bezpieczefistwem

Zrédto: Opracowanie witasne.

Schemat cyberbezpieczenstwa w uktadzie dychotomicznym

Cyberprzestrzen ma uniwersalny charakter, podobnie jak cyberbepzie-
czenstwo, trzeba jednak zaznaczy¢, ze mimo tej niezwyktej cechy zaznaczaja
sie tu pewne kategorie. Nie jest niczym odkrywczym ani niczym nowym bez-
pieczenstwo w poszczegdlnych sektorach ludzkiej aktywnosci (np. finansowe,
polityczne, militarne). Systemy zabezpieczen poszczegdlnych sektorow stale
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sie zmienia, wzmacnia®3. Trudno sobie dzi$ wyobrazi¢ codziennos¢ bez doste-
pu do internetu, bez narzedzi czy urzadzen informatycznych. Wszystko jest na
swoj sposéb powigzane, chod, co wyraznie nalezy wyréznic - dostep do okre-
slonych danych jest mozliwy tylko dla podmiotéw uprawnionych. Oczywiste
jest, ze strategia ochrony cyberprzestrzeni stanowi jedno z najwazniejszych
zadan kazdego panstwa. Praktyka dowodzi, ze wtasnie ta przestrzen jest ce-
lem ataku nie tylko pospolitych przestepcow, lecz takze obcych stuzb wywia-
dowczych oraz innych podmiotéw majacych za zadanie przejecie informacji,
zniszczenie danych, co moze prowadzi¢ do destabilizacji gospodarczej, poli-
tycznej czy spotecznej. Niezmiernie wazne jest to, ze wtasnie uniwersalnosé
stanowi podstawowg ceche tej przestrzeni. W kazdym panstwie istnieje sek-
tor publiczny i prywatny, i oba obejmuje cyberprzestrzen. W niej usytuowane
sg wszystkie strefy - od komunikatoréw, poprzez platformy social mediow, po
sektor bankowy i militarny. Kategorie cyberbezpieczenstwa odnosza sie prak-
tycznie do kazdej sfery, a klasyfikacje wyznacza przyjete kryterium podziatu.

Uniwersalnos¢ cyberbezpieczenstwa

Termin ,uniwersalnos¢” oznacza ,[...] obejmujacy catos¢, dotyczacy wszystkie-
go lub wszystkich”4. Pod koniec 2020 roku ,Komisja Europejska przedstawi-
ta nowy pakiet cyberbezpieczenstwa. W jego sktad, poza nowga Strategig Cy-
berbezpieczenstwa, weszty propozycje dwéch aktow: Dyrektywa w sprawie
odpornosci podmiotow krytycznych (Directive on the resilience of critical
entities) - Dyrektywa RCE oraz Dyrektywa w sprawie dziatan na rzecz wy-
sokiego wspdlnego poziomu cyberbezpieczenstwa w catej Unii (Directive on
measures for high common level of cybersecurity across the Union) - Dyrek-
tywa NIS 2”15, Proponowana strategia niezaleznie od oferowanych rozwigzan
cechuje sie przede wszystkim uniwersalizmem ze wzgledu na jednolite roz-
wigzania oraz odniesienie do wszystkich panstw cztonkowskich. Podstawowe

13 Marek Gérka (Cyberbezpieczeristwo jako wyzwanie dla wspétczesnego paristwa i spote-
czenstwa [w:] ibidem, s. 31) pisze: ,[...] w epoce informacji, wszystkie kluczowe sektory ludz-
kiej dziatalnosci jak: polityka, gospodarka, biznes, finanse, transport, infrastruktura, poczta,
telekomunikacja, medycyna oraz nauka sa scisle zalezne od technologii informacyjnych”.
14  Uniwersalno$é, https://sjp.pwn.pl/slowniki/uniwersalnos$é.html [dostep: 28.06.2023].
15 M. Wrzosek, Dyrektywa w sprawie odpornosci podmiotéw krytycznych i Dyrektywa
NIS 2 - nowe wyzwania dla operatoréw w zakresie cyberbezpieczeristwa, ,Nowa Energia” 2021,
nr5-6,s. 65.

129



130

Cybersecurity and Law nr 2 (10) 2023

sg: ocena ryzyka i polityki bezpieczenstwa, zapewnienie ciggtosci dziatania
i zarzadzania kryzysowego, obstuga incydentow, kryptografia i szyfrowanie®®.
Wspodtczesny Swiat zatrzymuje sie, jezeli niemozliwy staje sie dostep do sie-
ci, kiedy nie ma pradu. Cyfryzacja stata sie faktem we wszystkich dziedzinach
ludzkiej aktywnosci. Wtasnie te sektory, niezaleznie od geograficznego poto-
zenia, sg chronione, co czyni cyberbezpieczenstwo zagadnieniem uniwersal-
nym. Cyberprzestrzen jest wszechobecna, kazdy ma do niej dostep, jest zatem
uniwersalna. W literaturze przedmiotu wskazuje sie, ze cyberbezpieczenstwo
jest problemem zaréwno globalnym?’, regionalnym?, jak i kazdej organizaciji,
w tym panstw. Takie podejsci sprawia, ze stato sie terminem o bardzo szerokim
spektrum, a zatem uniwersalnym, bo znanym kazdemu. Prawd3 jest, Zze poziom
przedmiotowych zabezpieczen jest zréznicowany, co nie wazy na uniwersal-
nosci tego pojecia.

Zakonczenie

Problem bezpieczenstwa w cyberprzestrzeni stale przybiera na znacze-
niu, podobnie jak stale aktualny jest problem bezpieczenstwa rozumianego
w jak najszerszym zakresie. Z jednej strony wydaje sie, ze wszyscy rozumiemy,
czym jest bezpieczenstwo i jak bardzo jest ono wazne dla kazdego podmiotu,
z drugiej, rzadko zdajemy sobie sprawe z rangi zagrozen w réznych sektorach
aktywnosci wspotczesnego cztowieka, w szczegblnosci tych, ktére sa w cyber-
przestrzeni. Autorzy niniejszego opracowania podjeli prébe odpowiedzi na py-
tanie: Czy uniwersalnos¢ jako cecha cyberbezpieczenstwa jest przedstawiana
w istniejacych w literaturze naukowej definicjach, a jezeli tak, to w jaki spo-
s6b? Analizujac literature przedmiotu (z racji rodzaju opracowania waski jej
wycinek), mozna przyjaé, ze cyberbezpieczenstwo ma uniwersalny charakter
przejawiajacy sie w rozwigzaniach prawnych réznych panstw. Istotne sg tutaj
przyjete strategie bezpieczenstwa w panstwach Unii Europejskiej, a takze i te
obowigzujace w Stanach Zjednoczonych. Uniwersalno$¢ oznacza niezmiennie
to samo - ,obejmujace catos¢”, a cyberprzestrzen tym wtasnie sie wyrdznia.

16 Ibidem,s. 67.

17 Zob. m.in. A. Zielinski, Cyberbezpieczerstwo - problem globalny, ,Przeglad Telekomuni-
kacyjny - Wiadomosci Telekomunikacyjne” 2018, nr 10, s. 864-869.

18 M. Kudzin-Borkowska, Cyberbezpieczeristwo w Grupie Wyszehradzkiej - koncepcje i stra-
tegie, ,Przeglad Bezpieczenstwa Wewnetrznego” 2021, nr 24,s. 46-62.
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Jak kazda przestrzen, wymaga ochrony, co w XXI wieku jest naturalne. Wspét-
czesny swiat naswaj sposob przenidst aktywnosé do wirtualnejrzeczywistosci,
w tym finansowga, medyczna, farmaceutyczng, gospodarcza, komunikacyjna,
edukacyjna, ale i zarzadzanie jako forme sprawowania wtadztwa. To przenie-
sienie byto mozliwe wytacznie w potaczeniu z zabezpieczeniem baz danych
wszelkiego rodzaju, w tym takze tych o wysokim stopniu wrazliwosci. Skompli-
kowane systemy ochrony cyberprzestrzeni sg stale modyfikowane, ulepszane,
poniewaz, jak dowodzi praktyka, co jakis czas dochodzi do ztamania zabezpie-
czen, co taczy sie z powaznymi zagrozeniami w tej przestrzeni. Uniwersalnos$é
to powszechny dostep (niekiedy z pewnymi problemami), mozliwo$¢ komuni-
kowania sie z innymi ludzmi na catym swiecie, korzystania z zasobéw nauki,
kultury w najodleglejszych zakatkach, to mozliwo$¢ monitorowania miejsc
o szczegblnym znaczeniu dla bezpieczenstwa ludzi. Mozna mnozy¢ przyktady
w tym wzgledzie, lecz nie wydaje sie to konieczne.

Jednakze najwazniejsze jest jedno - umiejetnos¢ bezpiecznego korzysta-
nia z cyberprzestrzeni.
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Around the definition of cybersecurity

Abstract

The concept of cyber security has become part of the reality of the late 20" and 21°
centuries. Thistermisunderstood as a system that blocks threats consisting in destroying,
changing and unauthorized interception of data. The importance of the cybersecurity
problem was emphasized by making legal regulations in the legislation of many countries
around the world, including Poland, the United States, Russia and China, and on the basis
of the provisions of state associations or international organizations, which is reflected
in the relevant regulations of the European Union. The concept of cyber security
is multi-faceted, becoming an object of interest not only to countries or organizations,
but also to individual individuals living in given communities. The progressive digitization
of many areas of life, regardless of the geographical location of the country, means that
the need to ensure the proper and safe functioning of this sphere of reality determines
the universality of cyber security.

Key words: cyberspace, security, law, digitization, directive, European Union



