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Streszczenie

Bezpieczenstwo cyfrowych miast to jeden z najwazniejszych elementdw, ktory powinien
towarzyszyc¢ implementacji technologicznej w samorzadzie terytorialnym. Celem artyku-
fu jest przedstawienie kluczowych obszaréw rozwoju inteligentnych miast oraz koniecz-
nosci wdrazania wysokiej jakosci cyberochrony, ktéra pozwoli na zréwnowazony wzrost
przestrzeni miejskich. W pracy korzystano z obszaréw badawczych obejmujacych meto-
de monograficzna, obserwacyjng oraz indywidualnych przypadkéw. Autor podkresla, ze
tylko symbioza wzrostu technologicznego i cyberbezpieczerstwa moze na trwale zmienic
tkanke miejska. Brak odpowiednich form zabezpieczenia cyfrowego dla coraz nowszych
inwestycji technologicznych moze zahamowac rozwdéj miast i zniechecic ludzi do inwe-

stycji w smart city. Cyberbezpieczenstwo w inteligentnym miescie jest wiec kluczowym
punktem taczacym oczekiwania spoteczne z szybkim rozwojem.
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Wstep

Rozwdj technologiczny w XXI wieku stat sie katalizatorem wielu spotecznych
przemian, a obszarem, ktéry w znakomity sposéb odnalazt sie w zmieniajacej
sie rzeczywistosci, sg miasta i duze aglomeracje. Powszechnym okresleniem
synergii miedzy technologia a przestrzenia miejska stat sie termin ,inteligent-
ne miasta” (smart cities). Idea ta wyrosta ze spotecznych potrzeb mieszkan-
coéw, ktérzy z jednej strony caty czas domagaja sie lepszego zycia w postaci
odpowiedniego dostepu do ochrony zdrowia, edukacji, ustug publicznych czy
transportu, a z drugiej chetnie korzystaja z nasilajgcego sie trendu obecnosci
technologicznej w zyciu kazdego cztowieka.

Transformacja spoteczna w miastach wywotana zmiang ich struktury de-
mograficznej, urbanizacja czy niespotykanym wczesniej przeptywem ludnosci,
kapitatu i informacji sprawita, ze stanety one przed olbrzymimi wyzwaniami
rozwojowymi. Ewolucja przestrzeni i kapitatu spotecznego na tym etapie nie
moze juz zostac¢ pozostawiona sama sobie i dlatego coraz mocniej przestrze-
nie miejskie potrzebujg odpowiednich strategii dziatania. Dlatego idea smart
cities staje sie wewnetrzna tkanka do stymulacji rozwojowych i jednoczesnie
umozliwia dynamiczne przemiany spoteczno-gospodarczo-technologiczne®.

Nie wszystko co nazywane jest smart city w rzeczywistosci nim jest. Termin
ten bywa czesto naduzywany i wigzany jedynie z rozwojem technologiczny. To
podstawowy btad, dlatego ze implementowane do rozwoju technologie infor-
macyjno-komunikacyjne (ICT) maja wzmacniac i wigzac ze sobg inteligentna
gospodarke, mobilnos¢ czy sSrodowisko wraz z odpowiednim wykorzystaniem
inteligentnego kapitatu spotecznego, poprawy warunkéw zycia oraz dobre-
go zarzadzania. Problemy intensyfikuja sie rowniez wtedy, kiedy inteligentne
miasto jest bardziej zabiegiem marketingowym niz rzeczywistym rozwigza-
niem wspomagajacym funkcjonowanie miasta i ludzi w nich mieszkajacych.

Nowoczesne przestrzenie miejskie muszg odczytywac i taczyé ze sobg
przede wszystkim oczekiwania mieszkancéw. Szczegdlna role do odegrania
maja wtadze, ktére odpowiadajg za rozwdj miasta, musza dbac o to, zeby byt
on zréwnowazony i dopasowany do spotecznych oczekiwan. Podstawag takiej
wspotpracy musi by¢ zaufanie i zrozumieniu potrzeb, jest wiec elementem
bardzo delikatnym i narazonym na réznego rodzaju problemy. Jednym z nich
jest bezpieczenstwo, a w nim cyberprzestrzen.

1 Ch. Montgomery, Miasto szczesliwe, Krakow 2015,s. 116-118.
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Wszystkie gtowne sektory miejskich aktywnosci w smart cities sg potaczo-
ne zazwyczaj w jeden system informacyjno-informatyczny. llos¢ przetwarza-
nych w ten sposdb danych jest wrecz gigantyczna, a mozliwosci analityczne
niewyobrazalne. Powoduje to, ze posiadane zasoby sg bardzo cenne zaréwno
dla biznesu, jak i pospolitych przestepcéw. Powszechna informatyzacja po-
woduje, ze w miastach sg zagrozone takze systemy infrastruktury krytycznej,
ktére trzeba chroni¢ w zorganizowany sposéb. Cyberbezpieczenstwo staje
sie waznym elementem dziatania inteligentnego miasta, dlatego ze bez odpo-
wiednich zasobéw straty spowodowane ewentualnymi naruszeniami moga
by¢ zdecydowanie wieksze niz korzysci z rozwoju inteligentnego miasta.

Rozwdj miast przysztosci

Miasto przysztosci to koncepcja majgca uczynic zycie w lokalnych spoteczno-
sciach bardziej przystepnym, wydajniejszym, mozna powiedzie¢ lepszym. In-
teligentne zarzadzanie polega na nieustajacej i przenikajacej sie koordynacji
oraz integracji wielu systeméw. Szybki rozwdéj jest mozliwy dzieki milionom
sensoréw zbierajgcych informacje o aspektach funkcjonowania miasta, au-
tomatyzowanych procedurach administracyjnych, planowaniu strategicznym
czy zarzadzaniu na podstawie zaawansowanej analityki2. Miasto otoczone in-
teligentng siecig zbiera dane o zuzyciu energii w budynkach, obcigzeniu komu-
nikacji miejskiej i ruchu na ulicach, dostepnosci parkingéw, zapotrzebowaniu
na wode, korkach, wykorzystaniu energii elektrycznej czy liczbie wypozycza-
nych rowerdow o kazdej godzinie w ciggu dnia. Jednakze to jedynie namiastka
tego, co inteligentne miasto moze i jak to wykorzystuje.

Idealnym przyktadem jak gteboko wkracza technologia w tkanke miejska
jest Amsterdam. Nie chodzi tu wcale o ilo$¢ wtaczonej do pracy technologii,
a wykorzystanie agregowanych danych i spotecznego zaangazowania. Stwo-
rzono inteligentne centra pracy, zeby zachecac do rezygnowania z dojazdu do
innych dzielnic, stania w korkach i straty czasu, a jednocze$nie mobilizowac
do korzystania z przestrzeni odpowiednio przygotowanej oraz zaopatrzonej
w technologie audiowizualne. Inny pomyst to program ,Ring-ring”, czyli na-
gradzanie oséb, ktére z samochodu przesiadty sie na rower. Aplikacja zlicza

2 A. Korenik, Smart city jako forma rozwoju miasta zréwnowazonego i fundament zdrowych
finanséw miejskich, ,Ekonomiczne Problemy Ustug” 2017, nr 4,s. 170.
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kilometry przejechane na rowerze i przelicza je na pienigdze, ktére mozna wy-
mieni¢ na rézne ustugi. Inny projekt to inteligentna sie¢ energetyczna, ktéra
umozliwia elastyczny dobor zrédet energii i doktadny pomiar jej zuzycia. Wdro-
zenie rozwigzan pozwolito na oszczednosci w zuzyciu energii o blisko 30%. Roz-
wigzania smart pomagaja takze w inteligentnym zarzadzaniu ruchem na kolei,
monitorowanym w czasie rzeczywistym, a przy okazji informuja korzystajacych
o aktualnym czasie podrézy?®.

Rozwigzania wprowadzone w Amsterdamie dzieki rosngcym mozliwo-
$ciom technologicznym bedg na pewno sie rozwijaty. Coraz czesciej miasta beda
korzysta¢ z osiggnie¢ sztucznej inteligencji, danych i ludzkich doswiadczen.
W partnerskiej wspotpracy tatwiej rozwigzywacé problemy, ale i na pewno be-
dzie ich wiecej niz dotychczas*. Koncepcja smart city jest tworzeniem nowe-
go systemu funkcjonowania miasta. Z jednej strony opartego na wtadzy, ktéra
okresla zadania publiczne i wybiera forme ich realizacji, wyznacza standardy
jakosciowe, ale zarazem dba o jakos$¢ i rezultaty $wiadczonych ustug. Z drugiej
strony, na cztowieku, ktory jest zainteresowany nie tylko ciggtoscig ustug, inno-
wacyjnoscig, lecz takze ich efektywnoscig oraz swoim bezpieczenstwem?®.

Procesy globalizacji bedg niewatpliwie idee smart cities napedzaty i tylko
takie miasta, ktore nadaza za postepem technologiczny, bedg mogty w spo-
sob $wiadomy sie rozwijaé. Warto przy tym pamietad, ze miasta przysztosci
to nie tylko nasycona do granic mozliwosci elektronika przestrzen zyciowa,
lecz takze okreslona filozofia, ktéra dotyczy ksztattowania postaw miesz-
kafcow, ich zachowan oraz warunkéw zycia. Zeby smart cities staty sie rze-
czywistym drogowskazem wspotczesnego rozwoju, wolnym od destabilizacji
i niskiego poziomu zycia, musimy przewidywac wszystkie zdarzenia, ktére tym
procesem moga zachwiaé. Biorgc pod uwage zasoby cyfrowe miast przyszto-
$ci, mozna $miato powiedzied, ze zachowanie réwnowagi pomiedzy rozwojem
arozstrojem jest tam, gdzie bezpieczna cyberprzetrzen. To wtasnie cyberbez-
pieczenstwo bedzie najwazniejsze w zachowaniu zréwnowazonego rozwoju
i jednoczesnie pozwoli korzystad ze wszystkich zasobow przestrzeni miejskiej
bez zadnych obaw.

3 Ibidem,s.172-173.

4 K. Korneluk, M. Bielawska, S. Zygadto, B. Dominiak, A. Kruczek, Human Smart City: prze-
wodnik dla samorzqdéw, Warszawa 2019.

5 P.Trapczynski, M. Gorynia, J. Nowak, R. Wolniak, EU Countries from Central and Eastern
Europe, and the Investment Development Path Model: A New Assessment, ,Argumenta Oecono-
mica” 2019,t.2,nr 3,s.402.

6 A Korenik, op.cit.,s. 173.
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Cyfrowe miasto

Identyfikacja zagrozen w cyfrowym miescie w duzej mierze zalezy od jego
technologicznego zaawansowania. Nie bez znaczenia jest liczba czujnikdw,
sensoréw i uzywanych aplikacji. Jednakze najwazniejsza jest swiadomos¢
administratoréw i uzytkownikéw wprowadzanych technologii, a ta rozni sie
w zaleznosci od zaawansowania rozwojowego. Obecnie obserwujemy cztery
fazy ksztattowania sie przestrzeni miejskich:

— smart city 1.0 - odnosi sie do miast w poczatkowej fazie budowy, gdy
wykorzystywanie nowoczesnych technologii zostato zainicjowane przede
wszystkim przez firmy teleinformatyczne. Przemiana technologiczna byta
realizowana niezaleznie od tego, czy byta potrzebna miastom czy nie. Celem
nadrzednym byta sprzedaz jak najwiekszej liczby systemdéw bez wczesdniejsze-
go sprawdzenia zapotrzebowania na nie, a procesy bezpieczenstwa byty na
poziomie podstawowym’;

— smart city 2.0 - faza inicjowana zazwyczaj przez wtadze lokalne, ktére
stawiajg na rozwigzania majace poprawic jakos$¢ zycia mieszkancéw oraz wy-
korzystuja projekty do promocji miasta. Bezpieczenstwo jest zintegrowane
z projektowanymi urzadzeniami, ale bez ich specjalnego wykorzystywania®;

— smart city 3.0 - czas aktywnego podejscia do realizowanych projektéw
smart. Szczegblna role w projektowaniu zapotrzebowania technologicznego
odgrywaja mieszkancy i to oni decyduja o kierunkach rozwoju. W tym zakresie
zadaniem wtadz lokalnych jest skupienie sie na tworzeniu przestrzeni i moz-
liwosci wykorzystania réznorodnego potencjatu mieszkancéw. Bezpieczen-
stwo jest obszarem dobrze rozeznanym i jest wymagane w kazdym procesie?;

— smart city 4.0 - najnowsza formuta rozwoju inteligentnego miasta.
Stawia na hiperpotaczenie technologii, danych i zaangazowania obywate-
li. Obszar czwartej generacji miast przysztosci jest silnie powigzany z innymi
rewolucjami przemystowymi zdominowanymi przez roboty, sztuczng inteli-
gencje, nanotechnologie, internet rzeczy czy pojazdy autonomiczne. Gtebo-
kie zmiany technologiczne wymuszajg stosowanie najwyzszych standardéw

7 H.l.Hussain, M. Haseeb, F. Kamarudin, Z. Dacko-Pikiewicz, K. Szczepariska-Woszczyna,
The Role of Globalization, Economic Growth and Natural Resources on the Ecological Footprint
in Thailand: Evidence from Nonlinear Causal Estimations, ,Processes” 2021,t.9,nr 7,art. 1103, s. 9.
8 B.Dominiak, K. Gawkowski, Z. Wasielewski, Cyfrowe miasto - bezpieczna czy niebezpiecz-
na przysztosc¢?, Warszawa 2022, s. 15.

9 lbidem.
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cyberbezpieczenstwa, poniewaz tylko w taki sposdb miasto moze rozwijac sie
w zrownowazony sposob?®©.

Nalezy zauwazy¢, ze juz w 2019 roku ESI ThoughtLab przeprowadzit
w 167 miastach w 82 panstwach badania nad inteligentnym rozwojem i efek-
tywnym wdrazaniem technologii cyfrowych. Z zebranych danych wynika m.in,
ze w miastach czwartej generacji dokonano powaznych inwestycji w rozwia-
zania chmurowe wykorzystujace internet rzeczy oraz nieco mniej technologie
mobilne, biometryczne, blockchain oraz sztuczng inteligencje. Co wazne, az
95% miast z obszaru rozwojowego 4.0 zapewniato, ze cyberbezpieczenstwo
jest brane pod uwage na wczesnym etapie procesu, w poréwnaniu z 51% po-
zostatych miast. Wyniki badan jasno pokazaty, ze cyfrowe miasto przyszto-
sci musi zy¢é w symbiozie z cybernetyczng tarczg, poniewaz tylko wtedy jego
wszystkie atutu mogg zosta¢ odpowiednio wykorzystane?.

Bezpieczenstwo technologii smart

Bezpieczenstwo cyfrowe, ze wzgledu na niewidzialng powtoke, ktéra mu to-
warzyszy, jest czesto ignorowane i niedoceniane'?. Najwieksze problemy ro-
dza sie wtedy, kiedy dokonujemy niewtasciwej klasyfikacji zagrozen w techno-
logii smart. Podziat, ktérego powinnismy sie trzymaé, dotyczy zaréwno sfery
wewnetrznej, jak i zewnetrznej. W obszarze wewnetrznym moze by¢ to np.
przekazanie lub sprzedaz cyfrowych danych nieuprawnionym osobom badz
instytucjom, sabotaz, brak odpowiedniej kontroli nad procesami przetwarza-
nia informacji czy btedy techniczne. W obszarze zewnetrznym pojawiac sie
bedg ataki hackerskie, wtamania, fatszywe informacje czy naruszeniaintegral-
nosci sprzetowe;j.

Przygotowanie rozwigzan majacych ochronic¢ cyberprzestrzen przed in-
cydentami wewnetrznymi i zewnetrznymi musi by¢ poprzedzone odpowied-
nig ich identyfikacja. Biorac pod uwage liczbe aplikacji i sensoréw uzywanych

10 Z.J. Makieta, M.M. Stuss, K. Mucha-Kus, G. Kinelski, M. Budziniski, J. Michatek, Smart
city 4.0: zréwnowazony rozwdj miast w Gérnoslgsko-Zagtebiowskiej Metropolii, ,Zréwnowazo-
ny Rozwadj” 2022, nr 14, s. 2-3, https://doi.org/10.3390/su14063516 [dostep: 27.02.2023].
11 Smart City Solutions for a Riskier World, How innovation can drive urban resilience, susta-
inability, and citizen well-being, Filadelfia 2019, https://econsultsolutions.com/wp-content/
uploads/2021/03/ESITL-Smart-City-Solutions-eBook-Final.pdf [dostep: 22.03.2023].

12 R.Kitchin, M. Dodge, The (In) Security of Smart Cities: Vulnerabilities, Risks, Mitigation and
Prevention, ,,Journal of Urban Technology” 2019, t. 26, nr 2,s.47.
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w miastach, ztozonos$¢ systemow, ilos$¢ przetwarzanych danych oraz procesy
podejmowania decyzji, wazne jest, zeby obraz zarzadzanego pola byt czytelny
i umozliwiat odpowiednie wdrozenie proceséw cyberbezpieczenstwa.

Identyfikacja zagrozen w cyfrowym miescie musi uwzglednia¢ wspomina-
ne wczesniej technologie informacyjne i komunikacyjne (ICT), ktére obejmuja
techniki przetwarzania, gromadzenia i przesytania informacji. Dajg one po-
czucie bezpieczenistwa m.in w procesach zarzadzania sytuacjami kryzysowy-
mi i pozwalaja na lepsza koordynacje w dziataniach smart city. Drugi obszar
to System Informacji Geograficznej (Geographic Information System - GIS),
ktoéry stuzy do gromadzenia i przetwarzania danych geograficznych utatwia-
jacych dostep do danych statystycznych czy wykorzystywanie infrastruktury
technicznej. Postep tworzy sie tam, gdzie jest mocno wykorzystywany inter-
net rzeczy (Internet of Things - loT), ktéry utatwia procesy komunikowania,
wymiany informacji i automatyzuje wiele proceséw bez bezposredniego zaan-
gazowania cztowieka?s,

Kolejny element, ktéry musi mocno brac pod uwage infrastruktura cyfrowe-
go bezpieczenstwa, to internet ustug (Internet of Services - 10S). Wykorzystuje
on zbiory danych i ich analize w wypracowywaniu ostatecznych decyzji i inge-
ruje w wykonywanie ustug koncowych, z ktérych korzysta spotecznosé lokalna.
Ostatni, ale nie mniejwazny element to duze zbiory danych (Big Data). Pozwalaja
one agregowac potezne zbiory informacji i jednoczes$nie wyciaggac z nich szybko
whnioski. Systemy ich zabezpieczenia majg istotne znaczenie dla podejmowanie
decyzji politycznych, czyli w konsekwencje zarzadzania miastem?4.

Tak skonstruowana mapa zagrozen pozwala na odpowiednia skalowalnos¢
zagrozen w cyberprzestrzeni i jednoczesne planowanie odpowiednich $rod-
kéw przeciwdziatania. Réznorodnos¢ podnoszonych zagadnien utwierdza
jedynie w przekonaniu, ze systemy cyfrowego bezpieczenstwa na poziomie
smart nie moga by¢ zaniedbywane juz od poczatku proceséw projektowania.
Wiekszy nacisk potozony na odpowiednie przygotowanie proceséw prewen-
cyjnych w cyberprzestrzeni zwieksza tylko szanse na to, ze incydentéw bedzie
mniej, a jezeli sie zdarza, to bedg odpowiednio zarzadzane.

13 K. Sienkiewicz-Matyjurek, Smart City w budowaniu odpornosci miast na zagrozenia, ,Bez-
pieczenstwo. Teoria i Praktyka” 2020, nr 4, s. 82.
14 |bidem.
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Planowanie cyberbezpieczenstwa w smart cities

Bezpieczenstwo cyfrowe w inteligentnych miastach w duzej mierze zalezy od
procedur i zasad, ktére organizacja stosuje w celu ochrony swoich zasobdéw.
Wyznaczone standard okreslaja typy i sposoby reagowania w sytuacjach kry-
zysowych oraz okreslajg postepowania w razie zaistnienia komplikacji w sys-
temie. Niezmiennie istotne jest odpowiednie planowanie reakcji na zagrozenia
w cyberdomenie oraz umiejetne ich eliminowanie. Celem cyberbezpieczen-
stwa w smart city jest odpowiednie zaplanowanie dziatan zwigzanych podat-
nosciami i ryzykami oraz zarzadzanie bezpieczenstwem systeméw informa-
tycznych, ktére z jednej strony bedzie zautomatyzowane, z drugiej, zapewni
odpowiedni i czytelny podziat rél dla pracownikéw odpowiadajacych za obszar
bezpieczenstwa cyfrowego.

Mechanizmy odpowiedzialne za cyberbezpieczenstwo w smart city powin-
ny zapewniac skuteczna ochrone zasobdéw informatyczno-informacyjnych or-
ganizacji i dlatego musza spetnia¢ wiele funkcji. Do zadah obszaru mapowania
cyberprzestrzeni w miescie nalezy wykrywanie zagrozen, odstraszanie poten-
cjalnych atakujacych, zapobieganie i minimalizowanie intensywnosci zagro-
zen oraz odtwarzanie prawidtowe]j pracy wszystkich systeméw tworzacych
tkanke smart w miescie. Bardzo wazne jest rowniez udoskonalanie zabezpie-
czen w celu podnoszenia poziomu ochrony, umiejetne wykorzystywanie do-
Swiadczen i dzieki temu skuteczne monitorowanie zagrozen zewnetrznych
i wewnetrznych, a takze uswiadamianie uzytkownikéw systemoéw informa-
tyczno-informacyjnych o pojawiajacych sie nowych zagrozeniach?®. Taka or-
ganizacja bezpiecznej cyberprzestrzeni to pierwszy krok w kierunku dobrze
zorganizowanej ochrony cyfrowego miasta. Pierwszy nie oznacza, ze ostatni.

Cyberbezpieczenstwo w miescie powinno by¢ zawsze uwzgledniane
w procesie projektowania i wdrazania systeméw, ktére majg utatwiaé zycie
obywatelom. Cyfrowa ochrona nie moze by¢ traktowana jako rozwigzanie
jedynie sieciowe czy aplikacyjne, bo czesto uszkodzenia maja charakter tech-
niczny i tylko taka forma wsparcia moze szybko poméc w usunieciu proble-
mow. W ztozonej strukturze informatycznej miasta trzeba mie¢ odpowiednie
rozeznanie, a to najlepiej zaplanowaé w symbiozie ze spoteczenistwem korzy-
stajgcym z technologii smart.

15 P.Gorny, J. Krawiec, Cyberbezpieczenstwa - podejscie systemowe, ,Obronnosc - Zeszyty
Naukowe Wydziatu Zarzadzania i Dowodzenia Akademii Obrony Narodowej” 2016, nr 2,
s.8.
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W zwigzku z tym w procesie projektowania cyberochrony nalezy uwzgled-
ni¢ liczbe eksploatowanych systeméw informatycznych i ich ztozonos$¢, rodzaj
i ilo$¢ przetwarzanej informacji oraz liczbe uzytkownikéw i platform techno-
logicznych. Konieczny jest przeglad systemdw zabezpieczajacych infrastruk-
ture krytyczng w miescie. Wazna role bedg odgrywaty takze wielko$¢, liczba
i typ sieci: stacjonarne, mobilne, bezprzewodowe, zewnetrzne i wewnetrzne;
zbierane dane wrazliwe, ich typy i sposoby fizycznego przechowywania; licz-
ba i typ transakcji elektronicznych oraz ztozonos¢ realizowanych projektéw.
Dodatkowym atutem sprawnego zarzadzania cyberbezpieczenstwem bedzie
posiadanie wiedzy o zakresie stosowania pracy zdalnej i rodzajach prowadzo-
nej dziatalnosci biznesowej czy liczbie organizacji pozarzagdowych znajacych
specyficzne wymagania branzowe smart city?®.

Cyberbezpieczenstwo w smart city musi by¢ caty czas uzupetniane i rozwi-
jane. Tak jak caty czas powieksza sie udziat technologii w zyciu spoteczeristwa,
tak zmieniajg sie one same i cztowiek badz instytucja musi sie do nich dopa-
sowywac. Bezpieczenstwo w cyfrowym miescie bedzie nadgzato za rewolucja
technologiczng tylko wéweczas, gdy poswiecimy rowniez czas na tworzenie
strategii miejskiego bezpieczenstwa cyfrowego oraz programéw operacyj-
nych do podtrzymania bezpieczenstwa cyfrowego w réznych jego aspektach.
Waznym obszarem jest takze stworzenie miejskiego zespotu bezpieczenistwa
cyfrowego i ratownictwa cyfrowego. Do tego niezbedne sg réwniez regulami-
ny bezpieczenstwa cyfrowego dla pracownikdw instytucji miejskich oraz szko-
lenia z ich stosowania.

Zakonczenie

Koncepcja smart cities w ostatnich latach stata sie domena nie tylko wielkich
aglomeracji, lecz takze miast sredniej wielkosci. Oznacza to, ze w coraz wiek-
szym srodowisku samorzgdowych wspélnot symbioza cztowieka i technologii
nabiera tempa. Spotecznosc lokalna, zeby mogta w petni korzystac z débr, kto-
re przynosza inteligentne miasta, musi sie czu¢ bezpiecznie i by¢ odpowiednio
chroniona. Cyberbezpieczenstwo staje sie podstawowym oczekiwaniem, od
ktérego w najwiekszej mierze zalezy czy rewolucja technologiczna w miastach
zdobedzie przychylnosc spotecznosci czy nie.

16 |bidem,s. 11.
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Technologia informacyjnai komunikacyjna jest tak mocno obecna w nowo-
czesnych przestrzeniach miejskich, ze czesto nie jesteSmy w stanie wyobra-
zi¢ sobie, ze mogtoby jej nie by¢. Mozna $miato powiedziec, ze wzrastata wraz
Z jego rozwojem i jest juz nie do oddzielenia. Telefony, systemy czy sensory sa
wspotzalezne od siebie i zaburzenie jednego sktadnika moze mie¢ negatywny
wptyw na inne urzadzenia. Uszkodzenia czy to software czy hardware moga
miec bardzo istotny wptyw na bezpieczenstwo, logistyke, transport, gospo-
darke oraz warunki zycia kazdego obywatela. Tylko odpowiednia forma dzia-
tan prewencyjnych i edukacyjnych w cyfrowym swiecie moze uwolnic¢ zaréw-
no instytucje miejskie, jak i indywidualnego odbiorce od obaw, ze technologia
wcale nie utatwia zycia, a rodzi mase problemow.

W ostatniej dekadzie wiele miast znacznie zwiekszyto inwestycje w swoja
cyfrowg infrastrukture, niekoniecznie wzmacniajac systemowe dziatania na
rzecz cyberbezpieczenstwa. To zta wiadomos$é, dlatego ze potencjalne zagro-
Zenia rosng wraz ze wzrostem spotecznego uzaleznienia od wdrazanych roz-
wigzan i nowej infrastruktury technologicznej. Cyberzagrozenia w ostatnich
latach staty sie coraz bardziej powazne i dlatego obecnie jest ostatni moment,
zeby odpowiednio zarzadzi¢ systemami bezpieczenstwa cyfrowego.

W DNA dziatan samorzadowych musi wejs¢, ze kazda nowa inwestycja cy-
frowa ma zagwarantowany odpowiedni poziom cyberochrony. Czesto jest tak,
ze miasta wprowadzaja technologie cyfrowe szybciej niz ludzka zdolnosc jest
w stanie zrozumiec ich skutki, dlatego bardzo wazna jest edukacja w dziedzi-
nie cyberzagrozen i cyberbezpieczenstwa. W instytucjach publicznych musza
dziata¢ specjalne centra wsparcia kryzysowego i opieki cybernetycznej, po-
niewaz liczba urzadzen i sensoréw tworzacych cyfrowy swiat obok cztowieka
bedzie tylko rosta. Dopiero tak przygotowana warstwa ochronna moze stano-
wic¢ o odpowiedzialnym inwestowaniu w technologie smart i uczynienie miast
przyjaznych obywatelom.
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Cybersecurity in a smart city

Abstract

Digital city security is one of the most important elements that should accompany
technological implementation in local government. The purpose of the article is to
present the key areas of smart city development and the need to implement high-quality
cyber security that slowly for sustainable growth of urban spaces. The paper uses
research areas including monographic, observational and individual case method. The
author emphasizes that only the symbiosis of technological growth and cyber security
can permanently change the urban fabric. Lack of adequate forms of digital security for
the ever-newer technological investments, can hinder the development of cities and
discourage people frominvesting in smart cities. Cyber security in asmart city is therefore
a key point connecting public expectations with rapid development.
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